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ЩОДО ОРГАНІЗАЦІЇ ПРОТИДІЇ КІБЕРЗЛОЧИННОСТІ 

 

Калганова О. А. 

к. ю. н., доцент, директор Навчально-наукового інституту  

економічної безпеки та митної справи  

Державного податкового університету 

Котух Є. В. 

д. держ. упр., к. т. н ., доцент кафедри комп’ютерних та інформаційних технологій і 

систем Факультету фінансів та цифрових технологій 

Державного податкового університету 

 

Під впливом сучасних глобалізаційних процесів, розвитку інформаційних 

технологій (ІТ), телекомунікаційних сервісів, цифрової економіки інформаційна та 

кібербезпека набувають самостійного, трансдержавного характеру. 

Розвиток та безпека інформаційного простору, запровадження цифровізації 

процесів управління, гарантування безпеки й сталого функціонування інформаційно-

комунікаційних систем, державних інформаційних ресурсів мають бути складовими 

державної політики у сфері розвитку інформаційного простору та становлення 

інформаційного суспільства в Україні. 

Цифровізація взаємодії «бізнес-людина», «держава-людина», «держава-бізнес» 

створює нові суспільні відносини, які стають предметом кіберзлочинів, що, своєю чергою, 

стимулює динаміку поширення кіберзлочинності та інцидентів у сфері захисту 

інформаційного та кібернетичного простору і щораз виходить за межі хоча б контролю з 

боку правоохоронних структур держави 1, с. 41. 

Відповідно до п. 8 ч. 1 ст. 1 Закону України «Про основні засади забезпечення 

кібербезпеки України», кіберзлочин (комп’ютерний злочин) – суспільно небезпечне винне 

діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена 

законом України про кримінальну відповідальність та/або яке визнано злочином 

міжнародними договорами України. 

У свою чергу, кіберзлочинність – це сукупність кіберзлочинів [2]. 

Передумовами та чинниками, які формують загрози у сфері кібербезпеки України, 

є: 

 висока технологічна залежність України від іноземних виробників продукції 

інформаційно-комунікаційних технологій, відсутність системи оцінки відповідності 

такої продукції вимогам з безпеки, що підвищує ступінь уразливості інформаційної 

інфраструктури від незадекларованих функцій та звужує спроможності протидії 

кіберзагрозам; 

 недосконалість нормативно-правової бази у сфері кібербезпеки, а також її 

застарілість у сфері захисту інформації, повільна імплементація положень 
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європейського законодавства, недостатня врегульованість цифрової складової 

розслідування кримінальних правопорушень, а також низький рівень правової 

відповідальності за порушення вимог законодавства у цій сфері; 

 відсутність державного врегулювання щодо впровадження стандартів з кібербезпеки 

(ISO 27001 тощо); 

 відсутність у значної частини державних органів відповідних структурних 

підрозділів, необхідного кадрового забезпечення та належного контролю за 

кіберзахистом, здійснення фінансування робіт із кіберзахисту за залишковим 

принципом; 

 відсутність системи незалежного аудиту інформаційної безпеки та механізмів 

розкриття інформації про вразливості в умовах динамічної цифровізації всіх сфер 

державного управління та життєдіяльності держави; 

 невідповідність сучасним вимогам рівня підготовки та підвищення кваліфікації 

фахівців з питань кібербезпеки та кіберзахисту, зокрема неефективні механізми їх 

стимулювання до роботи в державному секторі; 

 відсутність законодавчого акта про критичну інфраструктуру України та її захист, 

що значно ускладнює формування системи кіберзахисту такої інфраструктури; 

 незавершеність заходів з упровадження організаційно-технічної моделі кіберзахисту, 

яка відповідатиме сучасним загрозам, викликам у кіберпросторі та глобальним 

тенденціям розвитку індустрії кібербезпеки; 

 відсутність системи підвищення цифрової грамотності громадян та культури 

безпекового поводження в кіберпросторі, низький рівень обізнаності суспільства 

щодо кіберзагроз та кіберзахисту; 

 відсутність дієвої системи інформаційно-аналітичного забезпечення кібербезпеки; 

 недостатня захищеність від кібератак державних інформаційних ресурсів та об’єктів 

критичної інформаційної інфраструктури; 

 невідповідність вимогам законодавства стану захисту інформаційно-комунікаційних 

систем державних органів та суб’єктів господарювання, в яких обробляється значна 

частина інформації з обмеженим доступом [3]. 

З метою нівелювання зазначених вище загроз потрібно, щоб система державної 

кібербезпеки функціонувала як єдиний комплекс державних органів, що тісно 

взаємодіють як між собою, так і з іншими органами державної влади та громадськими 

організаціям (зокрема тими які реалізують завдання держави щодо протидії 

кіберзлочинам). Така система повинна швидко передбачати та виявляти загрози 

загальнонаціональним інтересам, забезпечувати реалізацію заходів, спрямованих на 
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запобігання та протидію кіберзлочинам, сприяти прийняттю необхідних законодавчих, 

адміністративних та інших рішень. Подальше вдосконалення вітчизняної системи 

кібербезпеки доцільно спрямувати в таких напрямах [4, с. 122]:  

1) оптимізації діяльності суб’єктів, компетенцією яких охоплюються завдання та 

функції протидії кіберзагрозам, у напрямі посилення їхньої організаційно-

управлінської складової;  

2) розширення прав державних органів, що є суб’єктами національної системи 

кібербезпеки; 

3) періодичне уточнення завдань, функцій і повноважень зазначених суб’єктів, 

зокрема, в умовах кризових ситуацій, що загрожують національній безпеці; 

4) залучення громадянських інституцій та організацій їх взаємодії із суб’єктами 

національної системи кібербезпеки з метою своєчасного виявлення, попередження та 

нейтралізації кіберзагроз; 

5) організація системи підготовки кадрів та підвищення компетентності фахівців різних 

сфер діяльності з питань кібербезпеки.  

 

ЛІТЕРАТУРА: 

1. Живко З.Б., Рудий Т.В., Сеник В.В. Технології кримінального аналізу у практиці 

протидії кіберзлочинності. Соціально-правові студії. 2018. Випуск 2. С. 40-47. 

2. Про основні засади забезпечення кібербезпеки України : Закон України від 05 жовт. 

2017 р. № 2163-VIII. URL : https://zakon.rada.gov.ua/laws/show/2163-19#Text (дата 

звернення: 02.05.2023). 

3. Про Стратегію кібербезпеки України : рішення Ради національної безпеки і оборони 

України від 14 трав. 2021 р., введено в дію Указом Президента України від 26 серп. 2021 

р. № 447/2021. URL : https://www.president.gov.ua/documents/4472021-40013 (дата 

звернення: 02.05.2023). 

4. Форноляк В.М. Організаційні аспекти взаємодії суб’єктів боротьби з тероризмом щодо 

кібербезпеки. Кібербезпека в Україні: правові та організаційні питання : Матеріали III 

Всеукраїнської науково-практичної конференції (30 листопада 2018 року, м. Одеса). Одеса 

: ОДУВС, 2018. 156 с. 

 

 

 

 

 

https://zakon.rada.gov.ua/laws/show/2163-19#Text

	ЗМІСТ

