
КІБЕРЗЛОЧИННІСТЬ: ПРОБЛЕМИ ДОСЛІДЖЕННЯ ТА 
МЕТОДИ ПРАВОВОГО РЕАГУВАННЯ

Павлюх О. А.
кандидат юридичних наук, 

доцент кафедри кримінальної юстиції 
Державного податкового університету 

м. Ірпінь, Україна

Санжарова Г. Ф.
старший викладач кафедри романської філології 

та порівняльно-типологічного мовознавства 
Київського університету імені Бориса Грінченка 

м. Київ, Україна

Розвиток сучасної науки та технологій (розробки штучного інте­
лекту, великих даних, 5G, «розумних» технологій) і надзвичайне зрос­
тання використання їхніх досягнень в повсякденному житті в якості 
зворотньої сторони технічного прогресу в рази збільшив кількість 
кібер-загроз і кібер-атак. В 2018 році кібератаки були вперше включені 
до п’ятірки найбільших ризиків у «Звіті про глобальні ризики» 
Всесвітнього економічного форуму, посівши відразу третю сходинку за 
рівнем небезпеки. В наступному році кібератакам сприяла глобальна 
епідемія – Covid-19: компанії та університети в усьому світі змінили 
офлайн-офіси та навчання на онлайн-роботу, заняття та онлайн- 
спілкування. Інформаційно-комунікаційні технології (ІКТ) не окремий 
сектор, а основа всіх сучасних інноваційних економічних систем. 
Збільшення залежності від критичної цифрової інфраструктури при­
звело до росту кількості кібератак хакерських груп на національні 
системи та окремі установи охорони здоров’я (програми-вимагачі, 
фішингові атаки, витоки даних тощо). За даними Європолу, один із 
нещодавно захоплених сервісів використовувався для здійснення понад 
30 мільйонів DDoS-атак. Багатонаціональні компанії почали стикатися 
з різними проблемами у веденні глобального бізнесу з транскордон­
ними потоками даних. США підтримують правила управління 
вільними транскордонними даними, тоді як ЄС використовув внут- 
рішньорегіональні потоки даних із високим рівнем позарегіональних 
вимог щодо захисту. Лише в березні 2022 року сторони досягли 
принципової згоди відносно спільної трансатлантичної системи

857



конфіденційності даних. Кожна економічно-розвинена країна приділяє 
власній кібербезпеці все більше уваги [1–3].

У 2012 році 26 великих банків США зазнали послідовних DDoS- 
атак протягом чотирьох місяців, що призвело до значних фінансових 
втрат. У 2013 році Комітет інтелектуальної власності повідомив, що 
інтелектуальна промисловість охоплює 20 % робочих місць у США і 
що крадіжка галузевої інтелектуальної власності може негативно 
вплинути на інші галузі та створити загрозу економічній безпеці США. 
Розвідувальні служби США визначили кібер-атаки як глобальну 
загрозу номер один ще в 2013 році. Незважаючи на те, що уряд та 
приватні компанії зосередилися на кібербезпеці та інвестували більше 
грошей, кількість інцидентів у цій сфері постійно зростала. Були 
зафіксовані неодноразові спроби втручання хакерів в виборчу систему 
США. У червні 2018 року корпорація “Symantec” виявила хакерські 
групи для здійснення кібератак на телекомунікації, супутниковий 
зв’язок, військові системи та сервіси геопросторових зображень у США 
та країнах Південно-Східної Азії. У вересні 2018 року “Facebook” 
зазнав атаки, піддавши ризику особисту приватну інформацію понад 
50 мільйонів користувачів. У липні 2019 року велика частина особистої 
інформації клієнтів, якою володіє “Bank of America First Capital 
Financial Corporation”, була отримана хакерами. У червні 2020 року 
було викрадено ідентифікаційну інформацію клієнтів компанії 
“Amtrak”. У травні 2021 року зазнав кібератаки найбільший трубо­
провід для транспортування палива в США “Shankolonier”, було 
пошкоджено 5500 миль трубопроводу, через що служба доставки була 
призупинена. Економічна загроза, яку представляють кібератаки, вже 
призвела до значного ризику для безпеки США. За останніми оцінками, 
вартість кібератак на приватний бізнес становить від 0,64 % до 
0,9 % ВВП США. Якщо ці оцінки точні, кібератаки коштують Сполу­
ченим Штатам від 120 до 167 мільярдів доларів [3, с. 180–183].

Більшість кібератак у 2022 році з використанням програм-шифру- 
вальників було проведено проти організацій виробничого сектора: їх 
зазнали енергетичні, продовольчі, водопостачальні, електроенерге­
тичні, нафтогазові сектори. В 2022 р. число кібератак з використанням 
здирницького ПЗ проти промислових підприємств збільшилося 
приблизно на 87%, якщо порівнювати з показником 2021 року. Кібер- 
атаки є зростаючою та, можливо, найпостійнішою проблемою, яку 
міжнародне співтовариство потребує вирішити в кіберпросторі. 
Наприклад, вірус-вимагач, відомий як WannaCry, поставив під конт­
роль половину світу в 2017 р. і все ще залишався одним із найагресив- 
ніших вірусів наприкінці 2019 р. Кібератаку NotPeya назвали 
найруйнівнішою кібератакою в історії із загальним збитком
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щонайменше 10 мільярдів доларів [4, с. 702; 5, с. 121–122]. Небезпека 
DDoS полягає також в тому, що він знижує вхідний бар’єр для 
кіберзлочинності. Згідно з даними Європолу, за плату в 10 доларів 
будь-який малокваліфікований спеціаліст може одним натисканням 
кнопки запускати DDoS-атаки, при цьому виводячи з ладу цілі веб- 
сайти та мережі.

Через свою онлайнову природу кожна форма кіберзлочинності 
зазвичай залишає цифрові сліди. Такі дані можуть бути корисними як 
для дослідників кіберзлочинності, так і для кримінальних розслідувань. 
Як доступність, так і можливість використання даних у дослідженнях 
кіберзлочинності стрімко зростають разом із інструментами для 
автоматизованого аналізу для пошуку закономірностей у великих 
обсягах даних.

Амбітна та складна мета зміцнення та підвищення кібербезпеки 
потребує міжнародної співпраці. В цій специфічній сфері виникає 
певний парадокс. Уявлення про захист державного суверенітету будь- 
якою ціною, з будь-якої причини, перешкоджають прогресу в плані 
розвитку норм протидії кіберзлочинності. Однак посилення співпраці у 
сфері кібер-безпеки призвело б до ефективнішого захисту державних 
інтересів. Фактори ризику та загрози в сучасному гіперзв’язаному 
цифровому середовищі інтернету «розумних» речей (IoT) виходять за 
рамки технологічної інфраструктури інформаційних систем, мереж та 
інформації, що лежить в їх основі. Сучасна кібер-атака може порушити 
основні права людини, завдати шкоди фізичній безпеці та, якщо 
йдеться про критичну інфраструктуру, мати серйозні наслідки для 
спільнот, установ та підприємств. Таким чином, стає очевидним, що 
кібербезпеку більше не можна зводити тільки до цілей технічного 
захисту ІТ-безпеки; вона поступово перетворилася на соціальне, 
економічне та міждисциплінарне завдання. Численні останні кіберінци- 
денти показали, як кібербезпека увійшла в сферу міжнародних 
відносин. Декілька міжнародних організацій виступили з ініціативами 
політики кібербезпеки, зокрема Організація Об’єднаних Націй (ООН) і 
Європейський Союз (ЄС) [6]. Обидві організації прагнуть відіграти 
провідну роль у підвищенні стійкості кібербезпеки. Нормотворення в 
царині кібербезпеки потребує міжнародної співпраці для того, щоб 
міжнародне право було релевантним у реагуванні на кібер-загрози і 
кібератаки. Проте наразі на міжнародній арені спостерігається відсут­
ність нормативного консенсусу: окремі держави все ще балансують між 
застосуванням міжнародного права та стратегічними і політичними 
міркуваннями (проблеми відкритого і закритого інтернету, захисту 
поточної технологічної переваги, небажання зміни статус-кво тощо).
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