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РОЗРОБКА ОПТИМАЛЬНОЇ СТРАТЕГІЇ КІБЕРЗАХИСТУ З 

ВИКОРИСТАННЯМ МЕТОДІВ ТЕОРІЇ ІГОР ТА ОПТИМІЗАЦІЇ 

 

У сучасному цифровому середовищі кіберзагрози набувають дедалі 

складніших форм. Вони варіюються від простих фішингових атак до складних 

багаторівневих вторгнень, які використовують соціальну інженерію, шкідливе 

програмне забезпечення та вразливості нульового дня. У такому контексті 

традиційні підходи до безпеки вже не здатні повною мірою забезпечити захист 

інформаційних систем. Це обумовлює необхідність впровадження гнучких, 

адаптивних та інтелектуально обґрунтованих стратегій кіберзахисту, серед яких 

особливе місце займають методи теорії ігор та оптимізації. 

Саме теорія ігор забезпечує математичну основу для моделювання 

стратегічної взаємодії між різними суб’єктами, зокрема — між атакуючим та 

захисником. У сфері кібербезпеки ці взаємодії мають конфліктний характер, що 

дає змогу застосовувати моделі нульової суми, а також більш складні варіанти з 

асиметричною інформацією та стохастичними параметрами.  

Однією з найбільш поширених моделей у цьому контексті є рівновага 

Неша, яка описує ситуацію, коли жоден з гравців не може покращити свій 

виграш, змінюючи стратегію одноосібно. У контексті кібербезпеки це означає 

досягнення стабільного стану, коли ані атакуючий, ані захисник не мають 

стимулу змінювати свої дії [6]. Наприклад, система виявлення вторгнень може 

бути налаштована так, що реагує на найвірогідніші вектори атаки, виходячи з 

передбачуваних стратегій зловмисника. 

Інша важлива модель — Stackelberg Game, у якій один гравець (лідер) 

приймає рішення першим, а другий (послідовник) реагує, знаючи дії лідера. Цей 

підхід особливо корисний у ситуаціях, коли захисник розгортає захисні 

механізми, а зловмисник шукає оптимальні шляхи їх обходу [6]. Наприклад, 
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захисник може заздалегідь визначити політику автентифікації або поведінкові 

патерни, а атакуючий змушений адаптувати свою стратегію до цих умов.  

Паралеллю до теорії ігор виступають методи оптимізації, які дають змогу 

формалізувати процес вибору найкращих дій з урахуванням обмежень — 

ресурсів, часу, бюджету, пропускної здатності систем тощо. Основні типи 

використовуваних оптимізаційних методів — лінійне програмування (ЛП), 

цілочислове програмування, нелінійна та стохастична оптимізація[4,5].  

У практиці кіберзахисту оптимізація використовується, наприклад, для:  

- розміщення засобів моніторингу у мережі,  

- планування відповідей на інциденти,  

- вибору політик доступу,  

- балансування навантаження між різними захисними механізмами. 

Особливий інтерес становить поєднання оптимізації з теорією ігор, що 

дозволяє вирішувати так звані ігрові задачі оптимізації, де оптимальне рішення 

враховує реакцію противника. Це важливо для розробки адаптивних систем, які 

не просто реагують на атаки, а й активно протидіють потенційним загрозам, 

знижуючи ризики ще до їх реалізації.  

У 2024 році Kong та ін. запропонували підхід до оптимального розгортання 

обманних активів у системах кіберзахисту з використанням методу Nash Q-

Learning. Це поєднання навчання з підкріпленням та ігрового моделювання у 

багатогравцевих стохастичних іграх. Згідно з дослідженням, захисники можуть 

ефективно розміщувати фальшиві активи (honeypots), які відволікають або 

виявляють зловмисників, ще до того, як ті досягнуть реальних цілей. Такий 

підхід дає змогу адаптивно коригувати стратегію у динамічному середовищі 

кіберзагроз [2].  

Інше цікаве дослідження, представлене у 2023 році Dragotto та ін., описує 

модель Critical Node Game, яка дозволяє аналізувати ризики у хмарних 

інфраструктурах. У цій моделі оцінюється вплив атак на ключові вузли, і за 

допомогою теорії ігор визначаються найбільш ефективні способи їхнього 
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захисту. Це дає змогу приймати обґрунтовані рішення в умовах обмеженого 

бюджету на безпеку та високої невизначеності [1]. 

У 2025 році Kour та колеги запропонували інтеграцію теорії ігор з моделлю 

Cyber Kill Chain, яка охоплює весь життєвий цикл кібератаки — від розвідки до 

виконання цілей. Такий підхід дозволяє моделювати та аналізувати дії 

атакуючого на кожному етапі атаки, визначаючи, які саме контрзаходи можуть 

бути найбільш ефективними. Це значно розширює можливості аналітики загроз 

та підвищує рівень готовності до складних атак [3].  

Отже, у сукупності, використання методів теорії ігор та оптимізації дає 

змогу не лише моделювати поведінку атакуючих і захисників, а й знаходити 

раціональні, зважені та адаптивні стратегії кіберзахисту. Такий підхід дозволяє 

організаціям ефективно розподіляти ресурси, зменшувати ризики та 

підвищувати стійкість інформаційної інфраструктури до загроз різної природи. 

З огляду на стрімку еволюцію кібератак та обмеженість ресурсів, інтеграція 

ігрових моделей та оптимізаційних методів стає не просто бажаною, а 

необхідною умовою забезпечення кіберстійкості у сучасному цифровому 

середовищі.  
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МОДЕЛІ ПРОГНОЗУВАННЯ ПРОДАЖІВ НА ОСНОВІ 

МАШИННОГО НАВЧАННЯ 
 

У сучасних умовах високої конкуренції в роздрібній торгівлі ефективне 

прогнозування продажів відіграє вирішальну роль у плануванні поставок, 

управлінні запасами, оптимізації персоналу та маркетингових активностей. 

Одним із головних викликів у цьому контексті є складність попиту, який 

піддається впливу як внутрішніх (сезонність, цінова політика), так і зовнішніх 

чинників (погодні умови, економічні шоки, святкові періоди). Зростання обсягів 

даних стимулює застосування не лише класичних статистичних підходів, але й 

сучасних алгоритмів машинного навчання. 

У цій роботі здійснено аналіз сучасних методів прогнозування продажів у 

ритейлі, включаючи класичні моделі часових рядів, регресійні підходи з 

урахуванням зовнішніх змінних, а також перспективні машинні та гібридні 

підходи. Окрему увагу приділено порівнянню точності моделей на основі 
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