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ВІДПОВІДАЛЬНІСТЬ ЗА ПРАВОПОРУШЕННЯ У СФЕРІ 
КІБЕРЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ: КЕЙСИ СВІТОВИХ 

ЦИФРОВИХ ГІГАНТІВ І ВИКЛИКИ ДЛЯ УКРАЇНИ

Правоохоронна діяльність, як спеціальність, кваліфікації і зміст вищої 
навчальної підготовки до якої регламентовані у формі стандарту вищої освіти, 
затвердженої Наказом Міністерства і науки України (МОН) від 30.04.2020 
року №578 (остання редакція оформлена Наказом МОН від 28.05.2024 року 
№769) визначає серед іншого своїм об’єктом міжнародні і національні 
стандарти забезпечення прав і свобод людини, власності, правопорядку, у 
тому числі шляхом боротьби з кіберзлочинністю шляхом реалізації державної 
політики у сфері кіберзахисту державних інформаційних ресурсів та 
інформації, у тому числі в умовах надзвичайного та воєнного стану [7, с.4].

Фахівцю у сфері правоохоронної діяльності доцільно володіти 
нормативним і прикладним досвідом застосування такого стандарту охорони 
інформації і кіберзахисту, як Загальний регламент захисту даних (GDPR), який 
є найсуворішим законом у світі щодо конфіденційності та безпеки. 
Незважаючи на те, що він був розроблений і схвалений ЄС, він зобов’язує 
організації знаходитися будь-де, доки вони збирають або націлені на дані, 
пов’язані з громадянами ЄС. Закон набрав чинності 25 травня 2018 року. 
GDPR стягуватиме суворі штрафи за порушення його правил 
конфіденційності та безпеки, які можуть досягти десятків мільйонів євро [5].

Першим правопорушником засад і правил кіберзахисту і недоторканості 
права на особисте життя при використанні персональних даних підписників і 
користувачів, який зазнав покаранням від регуляторів, став Google. Він 
встановив параметри шестизначних цифр штрафів, який на той момент 
вдавався астрономічним, проте наразі є вже незрівнянно малим порівняно із 
останніми санкціями до порушників прав на особисте життя та захист 
персональних даних від зловживань. Адже, як зазначав у 2019 році журнал The 
New York Times [2], законі із широким застосуванням про конфіденційність 
даниx (GDPR), Загальний регламент захисту даних, був прийнятий 
європейськими законодавцями, і велике питання полягало в тому, як органи 
використовуватимуть свої нові повноваження проти найпотужніших 
технологічних компаній. Google була оштрафована французьким органом із 
захисту даних на 50 мільйонів євро, або близько 57 мільйонів доларів США,
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за те, що вона не розкрила користувачам, як дані збираються в її застосунках, 
таких як YouTube, Google Maps і пошукова система, для показу 
персоналізованої реклами.

До 2019 року штраф такого розміру був найвищим відповідно до закону 
Європейського Союзу про конфіденційність, відомого як Загальний регламент 
захисту даних. Цей визначив обов’язки регуляторів застосовувати стандарти 
для боротьби правопорушеннями Інтернет-компаніями, діяльність яких 
залежить від збору даних.

Офіційний Брюссель прокоментував, що від компаній, які обробляють 
персональні дані громадян ЄС, очікується суворіший підхід до 
конфіденційності та захисту даних. Американський технологічний гігант 
Google не є винятком. Одне із суттєвих порушень полягало у тому, що (у 
частині прозорості політики захист даних) компанія не 
дотримувалась Регламенту GDPR завдяки загальній структурі інформації, яку 
вона обрала. Важливі дані, такі як цілі обробки даних, періоди зберігання 
даних і категорії особистих даних, які використовуються для персоналізації 
реклами, надмірно розташовані в безлічі документів, у яких є кнопки та 
посилання, на які потрібно натискати, щоб отримати додаткову інформацію. 
Відповідна інформація доступна лише після кількох кроків, які іноді 
складаються з п’яти або шести дій. Наприклад, це траплялось, коли користувач 
хотів отримати повну інформацію про свої дані, зібрані для служби 
геовідстеження або для цілей персоналізації.

Основні регулятивні вимоги Регламенту наразі наступні [1]:
• Конфіденційність у моделі програми: На початкових етапах розробки 

продуктів і послуг важливо враховувати питання захисту даних і 
конфіденційності. Таким чином, конфіденційність і захист даних 
повинні бути закладені в дизайн моделі, а не додаватися пізніше.

• Записи щодо обробки персональних даних: згідно з GDPR компанії 
зобов’язані зберігати записи щодо обробки персональних даних за 
певними умовами. Тому важливо, щоб компанії чітко знали, які 
персональні дані вони обробляють і як їх обробляють.

• Видимість і прозорість: для ефективної та безпечної системи потрібні 
відповідність, відповідність і відкритість. Отже, важливо добре знати 
свою систему та рівень безпеки. Видимість і прозорість: підзвітність, 
відповідність і прозорість необхідні для ефективної та безпечної 
системи. Таким чином, важливо чітко знати свою систему та рівень 
безпеки, який вона забезпечує.
Згідно з обов’язковим рішенням EDPB щодо врегулювання суперечок 

від 13 квітня 2023 року, Meta Platforms Ireland Limited (Meta IE) була 
оштрафована на 1,2 мільярда євро після запиту щодо її служби Facebook, 
проведеного Управлінням із захисту даних Ірландії (IE DPA). Цей штраф, який 
є найбільшим штрафом за GDPR, було накладено за передачу персональних 
даних Meta до США на основі стандартних договірних положень (SCC) з 16
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липня 2020 року. Крім того, Meta було зобов’язано привести свою передачу 
даних у відповідність до правила GDPR.

Рада (EDPB) виявила, що порушення Meta IE є дуже серйозним, оскільки 
воно стосується переказів, які є систематичними, повторюваними та 
безперервними. Facebook має мільйони користувачів у Європі, тому обсяг 
переданих персональних даних є величезним. Безпрецедентний штраф є 
сильним сигналом для організацій про те, що серйозні порушення мають 
далекосяжні наслідки». У своєму обов’язковому рішенні від 13 квітня 2023 
року ЄОДП доручив IE DPA внести зміни до свого проекту рішення та 
накласти штраф на Meta IE. Враховуючи серйозність порушення, Комісія 
(EDPB) дійшла висновку, що відправною точкою для розрахунку штрафу має 
бути від 20% до 100% застосовного законодавчого максимуму. EDPB також 
доручив IE DPA наказати Meta IE привести операції обробки у відповідність 
до розділу V GDPR, припинивши незаконну обробку, включаючи зберігання, 
у США персональних даних європейських користувачів, переданих з 
порушенням GDPR, протягом 6 місяців. після повідомлення про остаточне 
рішення Ірландського наглядового органу. Остаточне рішення IE DPA містить 
правову оцінку, висловлену ЄЦПД у її обов’язковому рішенні, ухваленому на 
підставі ст. 65(1)(a) GDPR після того, як IE DPA запустив процедуру 
вирішення спору.

Як зазначалось у New York Times, рівно через п’ять років з моменту 
заснування GDPR оголосив рішення проти Meta. Багато активістів з питань 
конфіденційності та груп громадянського суспільства стверджують, що новий 
зразковий закон про конфіденційність даних не дотримується своїх обіцянок. 
Основна критика полягала в тому, що державні органи в країні, де 
розташована штаб-квартира компанії в ЄС, повинні дотримуватися 
далекосяжного законодавства про конфіденційність. У центрі уваги переважно 
опиняється Ірландія, де розташовані регіональні штаб-квартири Meta, TikTok, 
Twitter, Apple і Microsoft [3].

Справа LinkedIn виникла на основі скарги, поданої в серпні 2018 року 
французькою організацією La Quadrature du Net, яка захищає цифрові права. 
Справа була передана французьким органом захисту даних до Ірландії, де 
розташована європейська штаб-квартира LinkedIn. Це вже шостий серйозний 
штраф, накладений за порушення правил GDPR. Найбільшим прикладом був 
штраф у розмірі 1,55 мільярда євро, накладений ірландським DPC у 2023 році 
на Meta (яка включає бренд Facebook) [4].

Згідно з Загальним регламентом ЄС щодо захисту даних (GDPR), 24 
жовтня 2024 року Комісія із захисту даних Ірландії (DPC) оштрафувала 
LinkedIn на 310 мільйонів євро за те, що вона не повідомила користувачам, як 
їхні дані використовуються для поведінкового аналізу та цільової реклами. 
DPC виявила, що інтереси LinkedIn «перевищували інтереси та основні права 
та свободи суб’єктів даних», оскільки компанія не дотримувалася необхідних 
стандартів під час отримання дійсної згоди від користувачів. На додаток до
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покарання LinkedIn отримав офіційну догану. Він також зобов’язаний 
повністю виконувати положення GDPR.

Разом із тим, подібні злочини здійснюються не лише глобальними 
цифровими магнатами, але й національними операторами ІТ та інших послуг, 
які передбачають обробку даних, що також може стати інструментом, якщо не 
активною частиною злочину, що зловживає правом на конфіденційність.

Наразі в Україні існує безліч постачальників електронних послуг і 
суспільно і публічно доступних платформ, які поєднують приватний інтерес і 
надання публічних послуг, виконання в процесі загальнодержавної 
діджиталізації функцій електронного врядування та адміністративних послуг, 
наприклад ДІЯ, ОБЕРІГ, РЕЗЕРВ+, КИЇВ ЦИФРОВИЙ, Єдина Школа, HELSI 
та інші. Зокрема, ОБЕРІГ («Єдиний електронний реєстр призовників, 
військовозобов'язаних та резервістів «Оберіг» – інструмент військового обліку 
громадян») [11] та РЕЗЕРВ+ («Електронний кабінет призовників, 
військовозобов'язаних та резервістів, який надає можливість отримання 
інформації про статус призовника, військовозобов'язаного та резервіста») [10] 
були створені для ведення персональних даних кандидатів на військову 
службу і загалом тепер зберігають майже всі персональні дані (а саме понад 
40 категорій) переважно чоловічого та частково жіночого дорослого населення 
України, включно з особистою медичною інформацією, яка майже завжди 
обробляється. як інформацію з обмеженим доступом, формально захищену 
законом, але примусово надіслану на платформу третіми сторонами (які 
зберігають ці дані під захистом закону) відповідно до вимог третіх 
нормативних актів і підзаконних актів.

Отже, існує один закон, який офіційно захищає дані, які мають бути 
захищені і використані з вашого дозволу (стаття 8 Закону «Про захист 
персональних даних») [9], та інші нормативно-правові акти, які дозволяють 
передавати ці дані у службовому порядку без дозволу власника даних 
власником третій стороні, оскільки інший Закон «Про Єдиний державний 
реєстр призовників, військовозобов’язаних та резервістів» у статті 6 
стверджує, що «згода призовників, військовозобов’язаних та резервістів на 
обробку їх персональних даних для цілей Реєстру не потрібна» [8].

Тим більше, зазначені дані зберігатимуться, згідно ч.5 та ч.6 Закону 
«Про внесення змін до деяких законів України щодо удосконалення порядку 
обробки та використання даних у державних реєстрах для військового обліку 
та набуття статусу ветерана війни під час дії воєнного стану» 16 січня 2024 
року № 3549-IX зазначені дані підлягають розміщенню на ресурсах хмарних 
послуг за кордоном [6].

При цьому, враховуючи, що Україна має дуже мало національних 
правових засобів і майже відсутню міжнародну практику застосування 
екстериторіальної юрисдикції щодо кіберзлочинів та інших правопорушень, 
що порушують право людини на недоторканність приватного життя, захист 
такого права мільйонів громадян України під питанням і під загрозою!
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Зрештою, враховуючи, що з лютого 2022 року Україна перейшла із 
надзвичайного стану одразу у воєнний стан, ця ситуація потребує подальших 
заходів загального законотворчого вдосконалення, адміністративного і 
кримінально - правового захисту.
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https://gdpr.eu/what-is-gdpr/
https://zakon.rada.gov.ua/laws/show/3549-%25D0%2586%25D0%25A5
https://mon.gov.ua/static-objects/mon/sites/1/vishcha-osvita/zatverdzeni%2520standarty/2024/28.05.2024/262-Pravookhor.Diyaln-bak.769.V%25C3%25ADd.28.05.24.pdf
https://zakon.rada.gov.ua/laws/show/1951-19%2523Text
https://zakon.rada.gov.ua/laws/show/2297-17%2523Text
https://reserveplus.mod.gov.ua/
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11. Що таке реєстр «Оберіг» і для чого він потрібен? Міністерство 
оборони України, Офіційний сайт, 18.09.2024.
https://www.mil.gov.ua/news/2024/03/18/shho-take-reestr-oberig-i-dlya-chogo- 
vin-potriben/
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(магістерського) рівня, групи ПМПДЗ-23-1 
Навчально-наукового інституту права 
Державного податкового університету 
Науковий керівник:
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кандидат юридичних наук, доцент кафедри 
кримінального права та процесу 
Державного податкового університету

ЗАРУБІЖНИЙ ДОСВІД У ПРОТИДІЇ РОЗВИКУ КІБЕРШАХРАЙСТВА

Воєнний стан в Україні суттєво вплинув на динаміку та види 
кіберзлочинів. Це пояснюється як соціально-економічними змінами, так і 
спробами злочинців скористатися хаосом та стресовими ситуаціями серед 
населення. Протидія кібершахрайству є надзвичайно актуальною для України 
в період воєнного стану через низку причин, пов’язаних із загостренням загроз 
у кіберпросторі. У цей час кібершахраї активно використовують 
нестабільність і вразливість населення, що створює додатковий виклик для 
правоохоронних органів, банківського сектора та державних інституцій.

Питанням боротьби з кіберзлочинністю та кібершахрайством 
займаються як українські, так і зарубіжні науковці, серед яких варто 
відзначити: Олександр Копан, Володимир Головко – експерти з кримінального 
права та кіберзлочинності; Василь Василишин – дослідник методів протидії 
кіберзлочинам; Річард Клейтон (Велика Британія) - дослідник кібербезпеки та 
кіберзлочинності; Майкл МакГвайр (США) - автор робіт із кіберзлочинів у 
цифровій економіці. Українські дослідники звертають увагу на адаптацію 
європейського досвіду для боротьби з кіберзлочинами, включаючи інтеграцію 
новітніх технологій у правоохоронні процеси.

Воєнний стан в Україні суттєво вплинув на динаміку та види 
кіберзлочинів. Це пояснюється як соціально-економічними змінами, так і 
спробами злочинців скористатися хаосом та стресовими ситуаціями серед 
населення. Протидія кібершахрайству в умовах воєнного стану вимагає 
комплексного підходу, який поєднує технологічні, правові та освітні заходи. 
Це не лише допоможе знизити кількість злочинів, але й сприятиме 
підвищенню кіберграмотності населення, зміцненню фінансової стабільності 
та захисту критично важливої інфраструктури [2].

https://www.mil.gov.ua/news/2024/03/18/shho-take-reestr-oberig-i-dlya-chogo-vin-potriben/
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