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Італія за всіма параметрами є сучасним суспільством з розвиненою економікою. 
Проте, на думку італійських фахівців, порівняно з іншими країнами, такими як 
Франція, Німеччина, Японія чи Канада, вона повільніше впроваджує нові технології та 
інтегрує їх в економіку. Так само і в царині кібербезпеки Італія є «пізнім прибульцем»; 
позитив такого відставання фахівці вбачають в тому, що країна має змогу 
запроваджувати політику в галузі кібербезпеки та захист від кіберзлочинності, які 
вже перевірені в інших країнах[1, с. 199–218]. Між 2013 і 2018 роками більшість змін 
стосувалися інституційної структури, а не формулювання політики кібербезпеки [2, 
с. 125].

Італійська архітектура кібербезпеки на 2018 рік мала сталий вигляд [2, с. 121– 
131]. Основними задіяними сторонами в управлінні кібербезпекою були і 
залишаються Голова Ради Міністрів (Прем’єр-міністр) і Міжміністерський комітет з 
безпеки Республіки (Comitato interministeriale per la sicurezza della Repubblica), який 
координує співпрацю між різними інституційними суб’єктами, встановлює 
національні цілі та пропонує регулятивні заходи для посилення кібербезпеки. 
Питаннями протидії кіберзлочинності і розробкою стратегії і методів захисту від 
кібератак займається спеціальна Агенція з національної кібербезпеки (Agenzia per la 
Cybersicurezza Nazionale) [3]. В національне законодавство було імплементовано нові 
положення правової бази кібербезпеки ЄС згідно з «Директивою про мережеву та 
інформаційну безпеку» (NIS) [4, с. 295, вин. 23].

Уряд Італії вирішив посилити існуючі правила та процедури з метою 
забезпечення вищого рівня безпеки мереж, інформаційних систем та ІТ-послуг 
державних органів, а також національних державних та приватних організацій та 
операторів шляхом створення так званого «національного периметру кібербезпеки» 
(Perimetro di Sicurezza Nazionale Cibernetica) за допомогою Законодавчого указу від 
21 вересня 2019 року [5]. Мета указу – створення послідовної та всеосяжної правової 
бази в галузі кібербезпеки.

Правила реалізації указу для подальшого визначення зобов'язань суб'єктів, що
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охоплюються «периметром», були визначені шляхом прийняття указів прем'єр- 
міністра (DPCM), а також низки актів і рішень різних комісій. Уряд Італії ухвалив указ 
№ 131 від 30 липня 2020 р. (DPCM 1), в якому визначалися державні та приватні 
організації, що потрапляють у «периметр», а також критерії для створення списків 
відповідних мереж, інформаційних систем та комп'ютерних послуг організацій. Указ 
№ 81 від 14 квітня 2021 р. (DPCM 2) визначив порядок повідомлення про інциденти, 
а також обов'язкові технічні заходи безпеки. Президентський указ від 5 лютого 
2021 р. (DPR) встановив процедурну основу для закупівлі товарів ІКТ, які будуть 
використовуватись у мережах, інформаційних системах та при наданні ІТ-послуг 
суб'єктами в рамках «периметра»; категорії цих активів додатково визначено 
урядовим указом від 15 червня 2021 р. (DPCM 3). Завершила створення нормативної 
законодавчої бази італійського національного периметра кібербезпеки постанова 92 
від 18 травня 2022 року (DPCM 4) про створення мережі державно-приватних 
лабораторій для технологічної оцінки кіберзагроз та кібербезпеки в рамках роботи 
Національного центру сертифікації та оцінки (CVCN) [6]. Агенція з національної 
кібербезпеки (ACN) уповноважена визначати додаткові заходи щодо дотримання 
стандарту безпеки, встановленого «периметром» (ст. 1, п. 8).

Законодавцями чітко визначено «критичні технології»: штучний інтелект, 
робототехніка, напівпровідники, кібербезпека, аерокосмічна промисловість, оборона, 
зберігання енергії, квантові та ядерні технології, а також нанотехнології та 
біотехнології. У той же час не обґрунтовано точний зміст сектору «цифрових послуг», 
юридична невизначеність може мати наслідки для організацій, що беруть участь у 
«периметрі», з погляду витрат на дотримання вимог щодо кібербезпеки.

Критерії та процедури викладені у статті 7 Указу: відповідно до масштабованого 
та заснованого на оцінці ризику підходу відповідно до принципу поступовості в 
першу чергу мають бути ідентифіковані ті активи ІКТ, які у разі інциденту можуть 
призвести до повного порушення основної функції або послуги. Списки активів ІКТ 
мають бути передані до Агенції з національної кібербезпеки протягом шести місяців 
після отримання повідомлення про реєстрацію в «периметрі». Процедура надання 
звітності та заходи щодо управління ризиками кібербезпеки докладно описані в 
DPCM 2.

Стаття 4 DPCM 2 передбачає добровільну звітність про інциденти для 
організацій, що входять до периметру. Додаток B до DPCM 2 містить складну та дуже 
докладну класифікацію заходів кібербезпеки (ідентифікація, захист, виявлення, 
реагування та відновлення). Додаток включає загалом 21 засіб технічного контролю 
та 51 допоміжний засіб контролю. Програма спеціально передбачає аспекти, 
пов'язані з інформаційною безпекою.

Стаття 1(10) Указу передбачає застосування додаткової адміністративної 
санкції у вигляді тимчасової заборони на три роки стосовно будь-якої особи, яка 
виконує управлінські обов'язки у адміністративному чи контрольному рівні у 
відповідній установі. Крім того, стаття 1(11) Указу передбачає кримінальне 
покарання у вигляді позбавлення волі на строк від одного до трьох років за надання 
неправдивої інформації, даних або фактів або неповідомлення вищезгаданих даних з 
метою завадити процедурі розслідування інцидентів, пов'язаних з управлінням 
кібербезпекою, або вплинути на її завершення. Недотримання обов'язків щодо 
складання, оновлення та подання списків мереж, інформаційних систем та ІТ-послуг 
тягне за собою накладення адміністративного штрафу у розмірі від 200000 до 
1.2 млн. євро, а несповіщення про інциденти кібербезпеки або впровадження міри 
кібербезпеки тягнуть за собою штрафи у розмірі від 250000 до 1.5 млн. євро. Згідно зі
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статтею 1 (9), за недотримання вимог до закупівель застосовуються суворіші санкції: 
організація, яка не повідомляє про контракт на постачання активів ІКТ і не 
дотримується умов, встановлених Національним центром сертифікації та оцінки 
(CVCN), можуть бути оштрафовані на суму до 1.8 млн. євро.

Стаття 18 (1) передбачає поступове збільшення бюджетних асигнувань на 
Агенцію з національної кібербезпеки (ACN) з 2 млн. євро у 2021 році до 70 млн. в 
2023 році і 122 млн. євро у 2026 році [4, с. 302, вин. 71]. Коли йдеться про кібербезпеку, 
Італія намагається дотримуватися «ідеального» шляху, представленого ЄС з одного 
боку та НАТО з іншого, включаючи директиви та рекомендації обох організацій і 
намагаючись бути надійним партнером.

Широкий набір заходів, передбачених італійським законодавством, значною 
мірою відповідає вимогам кібербезпеки, розробленим інститутами ЄС. Гнучке 
національне законодавство засноване на постановах уряду, що дозволяє уникнути 
надмірної нормативної бази, оскільки в нього можна легко і відносно швидко вносити 
поправки.
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