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Сучасна кіберзлочинність створює цілу низку проблем для 
правознавців, в тому числі генерує проблеми і виклики для міжнародного 
нормотворення. Кіберпростір та його захист став постійно зростаючою 
проблемою для міжнародної спільноти [1, с. 1-5]. Юристи-міжнародники, 
звертаючись до питання кібербезпеки, в пошуку релевантних відповідей
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на кібератаки перед усім розглядають проблеми визначення правової 
природи кіберпростору та забезпечення умов колективної безпеки 
[2, с. 46-51]. Існуюча правова база управління інтернетом сформована 
багатостороннім (узгодження інтересів окремих акторів-держав) та 
комерційним (присвоєння доменних імен) підходами [1, с. 6]. Майбутній 
міжнародний правовий режим кіберпростору, на думку багатьох 
спеціалістів, має базуватись на його визнанні «спільною спадщиною 
людства». Тобто на кіберпростір мають бути розповсюджені принципи 
непривласнення, спільного управління, мирного використання та 
збереження [1, с. 201-210].

Сполучені Штати [1, с. 463-472] та їхні західні союзники (Велика 
Британія [1, с. 191-200; 3, с. 28-30], Німеччина [1, с. 73-88; 4, с. 219-227; 
5, с. 71-73], Франція [1, с. 62-72], Іспанія [1, с. 11-25]) мають чітко 
виписані стратегії кібербезпеки та вважають виправданим і необхідним 
дотримуватися динамічного застосування існуючих норм міжнародного 
права до кіберпростору [1, с. 201-210].

Серед наскрізних питань, які необхідно вирішити для забезпечення 
стабільності та безпеки в кіберпросторі, є ті, що стосуються присвоєння 
авторства (через поширення анонімності в Мережі, використання 
третіх сторін державами для вчинення міжнародно протиправних дій за 
допомогою інформаційно-комунікаційних технологій), відповідальності, 
меж дозволеного реагування. Можна констатувати, що міжнародне право 
потребує створення централізованого міжнародного механізму атрибуції 
[6, с. 303-306].

Зусилля ООН по виробленню глобального консенсусу, 
обґрунтуванню колективної думки держав-членів та впровадженню 
нових правил у сфері кіберзлочинності на глобальному рівні мають 
недолік, який полягає в загальному характері висновків та рекомендацій 
робочих груп, позбавлених детальних правил щодо застосовності діючого 
міжнародного звичаєвого права. Опублікований в 2017 році Талліннський 
посібник 2.0 (перше видання 2013 року), який підтримується Організацією 
Північноатлантичного договору (НАТО), містить більш чіткі норми, 
надає юридичні аргументи та викладає позицію, якої переважно 
дотримуються західні уряди [7; 1, с. 226-247]. Базовим є положення що 
для регулювання міжнародних відносин у кіберпросторі достатньо діючих 
норм міжнародного права. Талліннська інструкція пропонує в якості 
першого кроку для реагування на кібератаку визначення приписування 
(авторства) кібероперації. Враховуючи існуючу ситуацію значної 
невизначеності в кіберпросторі за відсутності достатньої інформації, 
Талліннський посібник зазначає, що одностороння реакція держави 
на кібер-напад має відповідати критерію розумності, відповідно до

8



контексту в кожному конкретному випадку. Вирішальним фактором для 
виправдання зворотної реакції експерти-автори Талліннського посібника 
вважають серйозність порушення відповідно до прецедентної практики 
Міжнародного суду ООН. Втім якщо держава вживає контрзаходів проти 
кіберактивності іншої держави, вона завжди ризикує, бо якщо згодом 
буде виявлено помилку в приписуванні (атрибуції), ця держава своєю 
відповіддю вчинить міжнародне протиправне діяння та повинна 
понести відповідальність. Разом з тим Талліннський посібник вимагає 
від держав ефективного припинення зловмисних кібероперацій, як тих, 
що відбуваються, так і тих, що готуються та про які попереджено 
[1, с. 226-247].

Юрисдикційні норми міжнародного права наразі є недостатніми для 
вирішення нових проблем, які породжує кіберпростір, тому зусилля з 
розробки міжнародно визнаних норм є вирішальними в цій галузі.
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