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Секція 6. Роль кримінального процесу та криміналістики
в реалізації фіскальної політики України

Яцик Тетяна Петрівна, 
кандидат юридичних наук, 

доцент кафедри кримінального процесу та криміналістики 
Університету державної фіскальної служби України

КРИМІНАЛІСТИЧНА ХАРАКТЕРИСТИКА НОВИХ ФОРМ 
КІБЕРЗЛОЧИННОСТІ (ФІШИНГУ ТА КІБЕРСКВОТІНГУ)

Тенденції розповсюдження нових інформаційних технологій, в основі 
яких лежить широке використання комп’ютерної техніки та засобів комуні­
кацій, призвели до формування єдиного світового інформаційного простору, 
де кожен може отримати доступ до будь-якої інформації в будь-якій точці 
планети, здійснювати дистанційно управління власними активами та акти­
вами компанії, укладати господарські угоди з іноземними суб’єктами гос­
подарювання без необхідності особистого контакту тощо.

Разом з цим, інформаційний простір став місцем та в той же час й без­
посередньо інструментом злочину.

Стрімке зростання кількості злочинів, що здійснюються в кібер-прос- 
торі, пропорційно числу користувачів комп’ютерних мереж (за оцінками 
Інтерполу, темпи зростання злочинності в глобальній мережі Інтернет, є 
найшвидшими на планеті). Це ще раз підкреслює стан небезпеки з боку ін­
формаційного та кібер-тероризму [1, с. 112].

Кібер-тероризм - навмисна, політично вмотивована атака на інформа­
цію, яка охороняється законом, у критичних сегментах держави, а також у 
приватному секторі, представлену в електронному вигляді на машинних но­
сіях, за допомогою злочинного використання інформаційної системи, що 
створює небезпеку загибелі людей, заподіяння значного майнового збитку, 
спричинення інших суспільно небезпечних наслідків або загрозу здійснення 
зазначених дій з метою, властивою тероризму.

Кібер-тероризм в даний час є дуже серйозною проблемою, яку немож­
ливо залишати непоміченою та нехтувати загрозами, які вона спричиняє.

Актуальність боротьби і розслідування кібер-злочинів буде зростати в 
міру розвитку і поширення інформаційно-телекомунікаційних технологій.

В рамках даного дослідження найбільш докладно розглянуті кібер- 
злочини, в результаті яких виникає фінансова або інша матеріальна вигода у 
вигляді незаконно отриманих доходів. В першу чергу, мова йде про викори­
стання інформаційно-комунікаційних систем і комп’ютерних технологій для 
доступу до приватної власності осіб та подальших дій щодо управління або 
розпорядження цією власністю.

Наша держава сьогодні стрімко перелаштовується на європейські стан­
дарти управління, відбувається модернізація усіх галузей держави, але поряд із 
новими прогресивними можливостями з’являються нові види злочинів. Так,
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наприклад, із переходом держави на безготівкову валюту з’явилися нові фо­
рми кібер-злочинів: фітинг.

Фішинг (по англ. Phishing, походить від fishing - риболовля, видобу­
вання) - це найпопулярніший метод в інтернет-просторі, який використову­
ється для злому паролів і крадіжки конфіденційної інформації. Наприклад: 
платіжні дані кредитної картки, банківські ім’я користувача і пароль, дані з 
особистих сторінок користувача, доступ до банківських рахунків, фінансова 
інформація і т.д.

Основоположним елементом фітингу або фітингової атаки є процес 
створення дублюючої копії або клону відомого веб-сайту з метою крадіжки 
пароля користувача або іншою захищеною інформації. Даний метод отри­
мав велику популярність, так як більшість користувачів не завжди дотри­
муються елементарні вимоги комп’ютерної безпеки [2].

Ще однією формою кібер-злочинності є кібер-сквотинг.
Кібер-сквотинг - явище, яке полягає у реєстрації доменного імені, що 

є тотожним (схожим до ступеню змішування) з комерційним позначенням 
іншої особи (часто добре відомої юридичної/фізичної особи) з метою отри­
мання прибутку.

Найпоширенішими видами сучасного кібер-сквотингу є: 1) галузевий 
кібер-сквотинг; 2) брендовий кібер-сквотинг; 3) іменний кібер-сквотинг; 
4) географічний кібер-сквотинг; 5) захисний кібер-сквотинг; 6) Тайпскво- 
тинг [3].

Наша країна з її низьким рівнем обізнаності про загрози використання 
комп’ютерів і низьким рівнем інформаційної безпеки стає для кібер-зло- 
чинців справжнім клондайком. Розкрадання коштів в системах інтернет ба- 
нкінгу, даних кредитних карт, шахрайство в інформаційних мережах та ін- 
сайдерські витоки інформації стають повсякденними явищами.

Для того щоб подолати, точніше пригальмувати розвиток кібер-зло­
чинності потрібно на національному рівні складати стратегії щодо боротьби 
із даним видом злочинів, які б містили конкретні заходи ефективної бороть­
би і попередження та були спрямовані на зниження ризику скоєння злочинів 
і нейтралізацію потенційно шкідливих наслідків для приватних осіб і сус­
пільства.

До числа оптимальних заходів в галузі попередження та ефективного 
розслідування кібер-злочинності належать прийняття законів, стратегій 
протидії кіберзлочинності, ефективне керівництво, розвиток потенціалу ор­
ганів кримінального правосуддя і правоохоронних органів, інформаційно- 
просвітницька діяльність, створення міцної бази знань і співробітництво 
між органами державного управління, громадами, приватним сектором і 
міжнародними організаціями.
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