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ПОГЛЯД НАУКОВЦЯ

Й
 Олеся Бодунова,

кандидат юридичних наук, 
доцент кафедри 
кримінального права 
та кримінології 
Університету державної 
фіскальної служби України

Теоретико-правові засади 
визначення поняття 
злочинів у сфері 
інформаційних технологій

УДК 343.9

У статті розглянуто наукові позиції т а законодавчі 
джерела того, що називати злочином у  сфері інформа­
ційних технологій. Учені використовують різні понят­
тя: кіберзлочини, злочини у  сфері інформаційних техно­
логій, комп'ютерні злочини тощо. Однак, досліджуючи 
їх визначення, стає зрозумілим, що вони є однаковими. 
Дано авторське визначення злочинів у  сфері інформацій­
них технологій.

Ключові слова: інформаційні технології, комп'ютер, 
кіберзлочини, кримінальне законодавство, злочин.

О. Бодунова. Теоретико-правовые основы определе­
ния понятия преступлений в сфере информационных  

технологий
В статье рассмотрены научные позиции и законода­

тельные источники того, чт о следует называть пре­
ступлением в сфере информационных технологий. Уче­
ные используют разные понятия: киберпреступления, 
преступления в сфере информационных технологий, 
компьютерные преступления и т.д. Однако при рассмо­
трении этих определений становится понятно, что

яаш яш ш аш ш ш яш яаш ш
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они одинаковы. До но авторское определение преступ 
пений в сфере информационных технологий.

Ключевые слова: информационные технологии ком­
пьютер, киберпреступления, уголовное законодатель­
ство, преступление.

О. Bodunova. Theoretical and legal bases o f definition 
o f the concept o f crimes in the sphere o f information 

technologies
The article discusses the scientific positions and legis-

Актуальність теми дослідження. Впровадження 
сучасних інформаційних технологій у всіх сферах 
життєдіяльності суспільства, стрімкий розвиток 
інформаційно-телекомунікаційних технологій на 
основі використання глобальної мережі Інтернет і 
спрощення доступу до неї широкого кола користу­
вачів обумовило поширення високотехнологічних 
злочинів -  злочинів, пов'язаних з використанням 
високих інформаційних технологій.

Кримінальна відповідальність за злочини у сфе­
рі інформаційних технологій в Україні передба­
чена з 1994 року. На сьогодні Особлива частина 
Кримінального кодексу України (далі -  КК України) 
містить розділ XVI, присвячений злочинам у сфері 
використання електронно-обчислювальних машин 
(комп'ютерів), систем та комп'ютерних мереж і ме­
реж електрозв'язку [8].

Необхідність створення ефективної системи кі­
бернетичної безпеки України відбулася після подій 
2014 року. Інформаційна війна, яка відбувається 
між Російською Федерацією й Україною, включає 
не тільки воєнні дії та інформаційно-психологічні 
операції, а й проведення кібернетичних атак. Саме 
тому детальне вивчення злочинів у сфері інформа­
ційних технологій є наразі актуальним.

Аналіз останніх досліджень. Безпосередній 
аналіз визначення злочинності у сфері інформа­
ційних технологій став одним із основних у пра­
цях В. М. Бутусова, В. О. Голубєва, М. С. Дашяна, 
А. В. Юрасова, П. Д. Біленчука, €. Д. Скулиша та ін.

Водночас поняття злочинів у сфері інформацій­
них технологій з огляду на сучасну суспільно-полі­
тичну ситуацію в Україні потребує наукового дослі­
дження та вдосконалення.

Метою дослідження є пошук та аналіз науко­
вих підходів щодо визначення дефініції злочинів 
у сфері інформаційних технологій та формування 
на основі цього авторського бачення зазначеного 
наукового питання.

Виклад основного матеріалу. Для забезпечен­
ня ефективності боротьби зі злочинами у сфері ін­
формаційних технологій та адаптування її до норм 
міжнародного законодавства Україна в 2001 році 
приєдналася до Конвенції про кіберзлочинність, а 
в 2006 -  ратифікувала Додатковий протокол до неї. 
Слід зазначити, що кримінальне законодавство, як

laiive sources o f what should be called an information  
technology crime. Scientists use different concepts: cy­
bercrime, information technology crime, computer crime, 
etc. However, when considering these definitions, it  be­
comes clear that they are the same. The author's defini­
tion o f crimes in the field o f information technologies is 
given.

Key words: information technology, computer, cybercrime, 
criminal law, crime.

і акти інших галузей права, охороняє законні про­
цеси збору, оброблення, накопичення, зберіган­
ня, пошуку, розповсюдження інформації, зокрема 
комп'ютерної [7, с. 348].

Злочини у сфері інформаційних технологій охоп­
люють різні види злочинів, що здійснюються за до­
помогою комп'ютера і мережі Інтернет, а об'єктами 
кіберзлочинів стають персональні дані, банківські 
рахунки, паролі та інша особиста інформація фізич­
них і юридичних осіб, бізнесу та державного сек­
тору. Поширеними кіберзлочинами на сьогодні є 
кібершахрайство, протиправний контент (захист 
інтелектуальної власності), поширення шкідливого 
програмного забезпечення тощо [2].

Варто зазначити, що в Законі України «Про осно­
ви національної безпеки України» та в «Доктрині ін­
формаційної безпеки України» згадуються поняття 
«комп'ютерна злочинність» та «комп'ютерний теро­
ризм», проте визначення цих термінів у законі не­
має. У Законі України «Про боротьбу з тероризмом» 
поняття «комп'ютерний тероризм» не висвітлюєть­
ся зовсім, а те, що до нього відноситься, називаєть­
ся «технологічним тероризмом».

Для покращення нормативно-правової бази у 
сфері кіберзлочинності Верховною Радою України 
було розглянуто законопроекти: «Про основні за­
сади забезпечення кібербезпеки України» (реєстр. 
№ 2126а від 19.05.2015) та «Про внесення змін до де­
яких законів України щодо посилення відповідаль­
ності за вчинені правопорушення у сфері інфор­
маційної безпеки та боротьби з кібезлочинністю» 
(реєстр. № 2133а від 19.06.2015). В законопроекті 
№ 2126а визначено терміни «кіберзлочинність» та 
«кібертероризм».

У Конвенції про кіберзлочинність від 23.11.2001 
(ратиф. ЗУ № 2824-ІУ від 07.09.2005) до кіберзлочи­
нів віднесено: 1) правопорушення проти конфіден­
ційності, цілісності та доступності комп’ютерних да­
них і систем (незаконний доступ (ст. 2), нелегальне 
перехоплення (ст. 3), втручання у дані (ст. 4), втру­
чання у систему (ст. 5), зловживання пристроями 
(ст. 6)); 2) правопорушення, пов'язані з комп'ютера­
ми (підробка, пов'язана з комп'ютерами (ст. 7), шах­
райство, пов'язане з комп'ютерами (ст. 8); 3) право­
порушення, пов'язані зі змістом (правопорушення, 
пов'язані з дитячою порнографією (ст. 9); 4) право-
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порушення, пов'язані з порушенням авторських та 
суміжних прав (ст. 10). У Преамбулі Конвенції про 
кіберзлочинність також згадується, що її положен­
ня спрямовані на «боротьбу з кіберзлочинністю» 
та «захист законних інтересів у ході використан­
ня і розвитку інформаційних технологій». Тобто за 
змістом системі злочинів згідно з Конвенцією про 
кіберзлочинність відповідає визначення «кіберзло- 
чину», яке передбачено положеннями п. 8 ст. 1 За­
кону України «Про основні засади забезпечення 
кібербезпеки України», а захист «інформаційних 
технологій» є одним із завдань Конвенції про кі­
берзлочинність [б].

У 1986 році в Парижі група експертів Організації 
економічного співробітництва та розвитку комп'ю­
терний злочин визначила як «будь-яку незаконну, 
неетичну або заборонену поведінку щодо автома­
тизованої обробки і (або) передачі даних». Зважа­
ючи на необхідність скоординованої міждержав­
ної взаємодії міжнародних організацій, протидію 
кіберзлочинності, зокрема, здійснюють: Інтерпол, 
Організація економічного співробітництва і розвит­
ку, Група Восьми (68), Рада Європи, ООН, СНД, що 
значною мірою сприяє визначенню кола злочинів у 
сфері інформаційних відносин. 13.09.1989 Ра­
дою Європи прийнято Рекомендацію №(3 89 (9) 
Комітету міністрів Ради Європи щодо злочинів, 
пов'язаних із комп'ютером, де було зроблено пер­
шу спробу визначити це поняття.

У Рекомендаціях № Я (95)13 щодо проблем 
кримінального процесуального права, що пов'я­
зані з інформаційними технологіями, Рада Євро­
пи словосполучення «злочин з використанням 
комп'ютера» замінила на «злочин, пов'язаний з ви­
користанням комп'ютерних технологій». У цьому 
документі наголошується, що злочини, пов'язані 
з використанням інформаційних технологій, мо­
жуть вчинятися не тільки за допомогою окремого 
комп'ютера, а й комп'ютерної системи, що може 
бути як об'єктом, так і середовищем вчинення зло­
чину [10, с. 96-97].

З 1985 до 1989 року Спеціальний Комітет експер­
тів Ради Європи з питань злочинності, пов'язаної 
з комп'ютерами, розробляв Рекомендацію № 89, 
затверджену Комітетом міністрів Ради Європи 
13.09.1989. Вона містить перелік правопорушень, 
рекомендований країнам-учасницям ЄС для розро­
блення єдиної кримінальної стратегії, пов'язаної з 
комп'ютерними злочинами. Також у документі за­
значено про необхідність досягнення міжнародно­
го консенсусу з питань криміналізації деяких зло­
чинів, пов'язаних з комп'ютерами.

Аналіз наукових праць свідчить про те, що вчені 
використовують різні поняття: кіберзлочини, зло­
чини у сфері інформаційних технологій, комп'ютер­
ні злочини тощо. Проте, судячи з їх визначень, вони 
є однаковими.

Так, В. О. Голубєв визначає кіберзлочини як про­
типравну поведінку, спрямовану на порушення

СУСПІ" ь н ^ Г и п Г я ” сзДІЙсненкяосо6амиР^
Ра1ИвГ й Х  за допомогою електронних засобів [3).

^ ш е Г Г д о  автоматизованих систем обробки 

паних [4].

Варто зазначити, 
що в Законі Украї- 
ни «Про основи на- 
ціональної безпеки 
України» та в «Док­
трині інформаційної 
безпеки України» 
згадуються понят­
тя про «комп'ютер­
ну злочинність» та 
«комп'ютерний те­
роризм», проте ви­
значення цих термі­
нів у законі немає

С. А. Правдюк під комп'ютерними злочинами 
розуміє суспільно небезпечні протиправні карані 
діяння деліктоздатного суб'єкта, що кояться за до­
помогою комп'ютера чи інших комп'ютерних систем 
(мереж), а також посягають на нормальний режим 
охорони, обробки і передачі даних в комп'ютерах 
(комп'ютерних системах) [9, с. 220-221].

А. В. Юрасов вказує, що поняття «кіберзлочини» 
охоплює комп'ютерну злочинність (де комп'ютер -  
предмет злочину, а інформаційна безпека -  об'єкт 
злочину) та інші зазіхання, де комп'ютер є знаряд­
дям або способом вчинення злочину проти влас­
ності, майнових та немайнових прав, громадської
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безпеки тощо [12].
П. Д. Біленчук під кіберзлочинами розуміє злочи­

ни у сфері використання комп'ютерних та інформа­
ційних мереж, наслідком яких є протиправне заво- 
лодіння даними [1, с. 32-34].

Варто зазначити, що саме це визначення най­
більш наближене до офіційної української кримі­
нально-правової доктрини, визначеної у КК Укра­
їни. Отже, як правильно зазначає Є. Д. Скулиш 
кіберзлочинність як явище виникло виключно в 
процесі еволюції комп'ютерних та інформаційних 
технологій, а метою злочинців є персональні та кор­
поративні дані, які самі по собі становлять цінність 
або за допомогою яких злочинці протиправним 
шляхом можуть заволодіти грошима, нематеріаль­
ними активами або майновими чи немайновими 
правами тощо [11, с. 94].

М. В. Карчевський зазначає, що поняття «комп'ю­
терний злочин» та «кіберзлочин» в загальновизна­
ному розумінні можуть бути ефективно використа­
ні при проведенні кримінологічних, кримінальних 
процесуальних, криміналістичних досліджень. Що 
ж  стосується національного кримінально-правово­
го дискурсу, то тут застосування цього поняття слід 
обмежити і використовувати запропоноване по­
няття «злочини в сфері використання інформацій­
них технологій [5, с. 14]. Науковець аналізує поняття 
«злочини у сфері ІТ», «інформаційна безпека» та до­
ходить висновку, що злочини у сфері використання 
інформаційних технологій є одним із видів злочи­
нів у сфері інформаційної безпеки, передбачених 
КК України. Аналіз чинного КК України дозволяє 
дійти висновку, що до таких злочинів слід відноси­
ти посягання, передбачені ст.ст. 361,3611,3612,362, 
363,3631,3761 КК України [5, с. 11].

Указане твердження М. В. Карчевського, що до 
«злочинів у сфері використання ІТ» належать ви­
нятково вказані діяння, залишається необгрун­
тованим. Якщо погодитись із цим науковцем, то 
виходить, що порушення авторських та суміжних 
прав, яке здійснюється шляхом втручання в роботу 
електронно-обчислювальних машин, не заподіює 
шкоди «відносинам у сфері реалізації інформацій­
ної потреби» і не вчиняється за допомогою саме 
«засобів обчислювальної техніки».

Саме тому пропонуємо авторське визначення 
злочинів у сфері інформаційних технологій, під 
якими варто розуміти злочинні діяння (дія або без­
діяльність), що посягають на права та свободи осіб, 
порушуючи таким чином інформаційну безпеку за­
для матеріальної чи особистої вигоди.

Висновки. Отже, у науковій доктрині та законо­
давчих актах універсальне коло злочинів у сфері 
інформаційних відносин наразі не окреслено. На 
нашу думку, це пов'язано зі значним рівнем зло­
чинності, що призводить до збільшення кількості 
об'єктів кримінально-правової охорони цих злочи­
нів, основними з яких є інформаційні відносини, що 
забезпечуються засобами електронно-обчислю-

вальних машин, системами, комп'ютерними мере­
жами та мережами електрозв'язку.

Вважаємо, що злочини у сфері інформаційних 
технологій є ширшим поняттям, ніж комп'ютерні 
злочини, а тому варто включити до цього поняття 
інші злочини, для вчинення яких застосовується 
комп'ютер та використовується Інтернет.
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