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ЗАГРОЗИ У СУЧАСНИХ БАНКІВСЬКИХ ТЕХНОЛОГІЯХ ТА 

ШЛЯХИ ЇХ ПОДОЛАННЯ 

На сучасному етапі можемо відзначити, що з поглибленням 

інтеграції технологій у банківську сферу, прискореними темпами 

цифровізації та зростанням кількості онлайн-транзакцій, питання 

кібербезпеки та загроз корупції набувають критичної важливості. За 
останні 5 років можна спостерігати  зростання загроз і атак, спрямованих 

на банківські технології. Інноваційною проблемою стає необхідність 

розуміння та вирішення цієї проблеми для забезпечення стабільності 
діяльності фінансових систем та довіри громадян.  

Атаки на онлайн-фінансові операції та системи стають все більш 

складними та вишуканими. Не лише основні банківські установи, але й 

електронні платіжні системи стають об'єктом для зацікавлення 
зловмисників. Щодо статистичних даних про тенденції кібератак, 

зафіксованих в Україні,то варто відзначити, що кількість нападів під час 

збройної агресії рф збільшилась у понад три рази: у 2020 р. було 
зафіксовано майже 800 кібератак, у 2021 р. –1400, а у 2022 р. число 

кібернападів зросло більше, ніж втричі. Наразі країна-агресор завдає в 

середньому понад 10 кібератак на добу, здебільшого по банківській сфері, 

зокрема по електронним платіжним системам, а такожлогістиці, зв'язку, 
військовим об’єктам, а також в його зоні уваги реєстри [1]. 

Безперечно, цифровізація підвищує ефективність банківської 

діяльності, прозорість та довіру до системи управління, якість надання 
адміністративних та банківських послуг, рівень фінансової грамотності та 

культури. Проте вона знаходиться на початковій стадії свого розвитку і 

залежить від низки чинників соціального, економічного та політичного 

характеру. Глобалізація тіньової економіки, корупція, організована 
злочинність, торгівля зброєю, торгівля людьми, війни, інформаційні війни, 

поглиблюються і поширюються завдяки використанню інформаційних 

технологій, суттєво впливаючи на економіку, політику, територіальну 

цілісність держав, соціально-культурну та духовну сфери суспільства. 
Наприкінці 2022 року Національний банк представив на розгляд 

громадськості проект концепції е-гривні, реалізація якого покликана 

сприяти розвитку безготівкових розрахунків, зростанню прозорості 
платіжних операцій та довіри до національної валюти, забезпеченню 

стабільності цін [2, с. 375]. 
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Сьогодні використання анонімних транзакцій та віртуальних валют 

стає потенційною загрозою для фінансової системи. Такі технології 

можуть призвести до легалізації виведення коштів та фінансування 
корупційних практик. Сприяючи анонімності, вони надають можливість 

зловживання та ухилення від правового контролю. До того ж, зростаюча 

кількість звітів про фінансові кіберзлочини свідчить про необхідність 

покращення захисту від таких атак. Ми підтримуємо думку науковців, які 
детально розглядали дане питання та висунули пропозиції для вирішення 

цієї проблеми. Зокрема, для посилення кібербезпеки установи повинні 

інвестувати в сучасні технології кіберзахисту та постійно вдосконалювати 
свої системи, щоб вони відповідали сучасним стандартам безпеки. 

Наступним аспектом повинен стати суворий контроль за анонімними 

транзакціями. Необхідно впровадження строгого контролю за операціями з 

віртуальними валютами та анонімними транзакціями, щоб уникнути їх 
зловживання. Важливо розглядати антикорупційні заходи як невід'ємну 

частину загального стратегічного плану забезпечення безпеки банківської 

системи. Впровадження систем внутрішнього контролю та моніторингу 
може ускладнити зловживання фінансовою системою для корупційних 

цілей. Також, важливо звернути увагу на міжнародне співробітництво. 

Боротьба з кіберзлочинністю вимагає спільних зусиль на міжнародному 

рівні. Уряди та міжнародні організації повинні співпрацювати для обміну 
інформацією та розробки спільних стратегій [3, с. 335-337]. 

В результаті проведеного дослідження можемо зробити висновок, що 

загрози для банківських технологій є реальним викликом у сучасному 
світі. Застосування адекватних заходів з кібербезпеки та регулювання 

використання віртуальних валют може сприяти збереженню стабільності 

фінансових систем та запобіганню корупційним практикам. Перехід до 

безпечних технологій та ефективне співробітництво між установами та 
країнами є важливими кроками для забезпечення стійкості та надійності 

банківської галузі в епоху цифрового розвитку. 
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ПОНЯТТЯ, СУТЬ ТА ЗАВДАННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

БАНКІВ 

Створення нових ІТ-інфраструктур банку дозволяє забезпечити 

управління риками для досягнення прибутковості. Широке використання 

цифрових послуг є майбутнім банківської системи. Україна в цій сфері має 

велику конкурентну перевагу, тому що вітчизняні банки давно й 
ефективно використовують у своїй практиці передові інноваційні 

технології. Нині банківська система України переживає стадію якісної 

трансформації і згодна на перехід на цифрові технології [1]. 
Одним з досягнень банківського сектору в Україні став запуск 

системи он-лайн верифікації громадянина – BankID. BankID являє собою 

систему контролю, яка дозволяє підтвердити особу користувача в 

Інтернеті, використовуючи його банківські дані для упевненості, що 
користувач – реальна людина, а не шахрай. Ця система була створена за 

образом систем, які уже давно використовуються у Швеції та Фінляндії.  

В BankID користувач зможе не тільки отримати виписки і різні 
документи на державних сайтах «у два кліки», за якими сьогодні треба 

стояти в чергах, а й оплатити будь-які держпослуги, адже банківська 

система верифікації надає миттєвий доступ до карти користувача 

На сьогодні онлайн-верифікація користувача на урядових ресурсах 
можлива тільки через цифровий підпис, в Україні. Платіжні картки швидко 

ввійшли в наше життя. Ще зовсім нещодавно скрізь використовувалися 

тільки карти з магнітною смугою. Сьогодні ж нікого не здивуєш картою з 
чіпом. Загальновідомо, що чіпова, мікропроцесорна або, співзвучні, 

платіжна EMV- карта – новий і безпечний спосіб доступу до 

розрахункового рахунку. Вона безпечніше карти з магнітною смугою і її 

практично неможливо сфальсифікувати. Для підвищення безпеки 
фінансових операцій в Україні планують ввести міжнародний стандарт для 

операцій з банківських карт з чіпом – EMV. Цей стандарт був розроблений 

спільні зусиллями компаній Europay, MasterCard і Visa, щоб підвищити 

рівень безпеки фінансових операцій [2]. 
Специфічність діяльності банків зумовлює необхідність постійного 

проведення реконсиляції.  

Реконсиляція – процедура контролю, яка полягає в ідентифікації та 
перевірці виконання кожного переказу за допомогою щонайменше трьох 

показників, визначених платіжною системою автоматизація операційних 

https://doi.org/10.52058/2786-5274-2023-13(27)-329-341
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