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[loyaTkoBUM eTan HiMelbKOi cTpaTerii kibepbesneku posnodascd B 1991 pouj,
He3abapoM micas Bo33'eAHaHHA ABOX HiMmewyuuwH i 3akiHuyeHHsA xos10HOI BiliHU. [losBa
TEeXHOJOTIYHUX 3ac06iB 3B'sA3Ky, 00MiHy iH(oOpMarierd Ta B3aEMOJAil 3a AOMOMOrOHD
MPpoOBUX 3acO6iB MpuHecaa 3 COO0KW psAj, PU3MKIB, AKI BUMaraau ydacti ypaay, uob
rapaHTyBaTH BUKOHAHHA CTAaHJAPTIB Ta O00OO0B'A3KIB IIJIAXOM CTBOPEHHA HaOOpIB
KpUTEpIiB, NpaBUJ i 3aX0AiB 100 BUKOPUCTAHHA Ta 3J/IOBXKUBAHHA 1HPOpPMALiHHUMU
TexHosoriamMu. Y 1991 poui ypap HiMey4rHU CTBOPUB [O0YipHE areHTCTBO B paMKax
®enepanbHOro MiHicrepcra BHyTpiniHix cipaB (Bundesministerium des Innern, BMI) mif
Ha3Bow PenepanbHe BigOMCTBO 3 iHQopManiiinol 6e3neku (Bundesamt fir Sicherheit in
der Informationstechnik, BSI) - ocHoBHUMU HalioHa/ibHUH oOpraH Kibepbe3neku i3
3arajbHUM 3aBJaHHAM 3abe3neyeHHsA 6e3neku «iHQOpMALiMHUX TEXHOJOrIH» Yy
HimeuuuHi. [losBa HOBUX | CK/IaZIHUX TEXHOJOTiH 36irjaca 3i 3poCTaHHAM aCUMETPUYHUX
3arpo3, TaKUX AK TpPaHCHAIiOHAJbHI 3JI0MMHHI opraHi3aiil Ta TepopusM. PepepasbHOMy
BifoMcTBY 3 iH(opmauiiHoi O6e3meku OyJ0 AOPYyYEHO KOHTPOJBATH LUPPOBY Ta
iHpopMaLiiiHy CUCTEMHU TaA IXHE BUKOPUCTAHHA y NOBCAKAEHHOMY KUTTI [1].

Hpyruii etan eBoawilii kKibep6e3neku Himewunnu (2009-2016) po3smnouaBcs 3
po3mupeHHa 0060B’A3KiB BSI Ha OCHOBI OHOBJIEHHX BHU3HA4Y€Hb KJKYOBUX TEPMIiHIB
Kibep6e3nmeKkd i yTOYHEHHSA IXHbOr0 3aCTOCYBaHHA. — BiJ ypAA0BOI J0 CyCHiibHOI
Kibep6e3neku. BSI craB 1eHTpasbHUM iHQopMaliiHUM 1eHTpoM aad IT-6e3nmeku
BiZIIOBiAHO 3 OHOBJIEHUM «3akoHOM Mnpo PexpepanbHe BigoMcTBO 3 iHPOpMaIiHOI
6e3neku» (BSIG), akuit Ha6yB unHHOCTI 20 cepnusa 2009 poky (BSI-Gesetz 2009) [2]. 3riaHo
3aKOHY 0yJI0 YTOYHEHO KaacuQikali A0MeHYy KpUTAYHOI iHQPACTPYKTYPH, 1110 BKJAKYAAa
JIEB’ITb OKPEMHX CEKTOPIiB y MeXax JBOX IIWPOKUX KaTeropid: «6a30Bi TexHiuHi
iHppacTpyKTypu» Ta «iHQpPaCTPyKTYypH COLialbHO-eKOHOMIYHUX nocayr». BSIG Bu3nauus
15 3aBaaHb, ki Mae BukoHatu PegepasibHe BijoMCTBO 3 iHQopmaliiHoi 6e3neku (BSI). 3
pO3UIMPEHHAM OHOBJIEHHS BH3HA4Y€Hb, OKPECJEHHAM HOBUX 3aBJAaHb I MNOJAJbLIUX
060B’A3KiB onepayiiHi Mexi BSI 36inbminance, 106 OXONUTHU WIKPUIY Ta LJAUOIY pobOTYy
BCepeAuHi Ta AJid peAepabHOrO ypsay, a TAKOX KOMIIAHIN y IpUBAaTHOMY CEKTOPI.
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«Ctpareria kibep6e3nekn Himewyunmnu», onyo6sikoBaHa B 2011 poli, € OCHOBHUM
JIOKYMEHTOM 1 OCHOBOW aJsd crparterili kibepb6e3nmeku PegeparuBHol Pecnybaiku
Himeuuuna [3, c. 8]. JlokymeHnT, onpuatogHeHut y 2011 poili, oKpecJaw€E MOTEHIilHI
3arpo3y, paMKHU /i1 yMOB i OKPECJKE JEeCATh CTpaTeriyHux 1ijiel. CTpaTeriyHi 3aBAaHHA |
3aX0/IM € emileHTPoM cTpaTerii: 1) 3axucT KpuTU4HOI iHPpopMaliiiHol iHppacTpyKTypH;
2) cex'wputusauia IT-cuctem; 3) nocunenHsa [T-6e3nekd B Jep>KaBHOMY YIpPaBJiHHI;
4) ctBopeHHs HanioHanbHOTO LEHTPY KibeppearyBaHHs; 5) CTBOPEHHS HaliOHAJ/JbHOI
Pagu 3 ki6ep6e3neku (CSC); 6) ebeKTUBHUN KOHTPOJb Ki6ep3/0UYMHHOCTI; 7) epeKTUBHI
CKOOPAUHOBAHI Ail /14 3abe3ne4yeHHA Kibepbe3neku B €Bpomni Ta CBiTi; 8) BUKOpUCTAHHA
HaZiHuX iHdopMaliiHux TexHoJoTrid; 9) migroroBka kKaapiB y dejepaibHUX opraHax
Baaau; 10) po3BUTOK IHCTPYMEHTIB AJis pearyBaHHA Ha Kibepataku. HamaHo 4iTKi
BU3HAYE€HHA JJid CTaHJapTu3alii BUKOPUCTAHHA KPUTUYHOI JIEKCUKH, MOB'A3aHOI 3
KibepZioMeHOM. Pe3ysbTaTOM CTpaTerivHoro po3mupeHHA nudposoi Ta iHpopmamiiHoi
0e3neKkU CTaja CTpaTeria Kibepbe3nmekd BCbOrO CyCHiJIbCTBa, Kibepbe3neka cTajna
YAaCTUHOIO CTpaTerii npeBeHTUBHOI 6e3neku Himeuunnu.

Ha Tpetbomy erami eBoarwiiii kibepbe3neku Himeyunnu (2016-2023) B 2016 poui
oys10 oHoBsieHO HamioHanbHy cTparerito Kibepbe3neku [4]: BoHa okpecaunaa 30 3axofiB
I/ TOKpalleHHA Kibepbesneku. [x MokHa kaacuikyBaTH 3a YOTUpPMa HACTYNHUMU
gisgamu: 1) akTUBHA NMO3ULIA B €BPONENUCHKUX i MI)KHAPOJHHUX OGCOBOPEHHAX MOJITUKHU
Kibepbe3sneku; 2) camocTiiiHi 6e3mnekoBi Ail B uudpoBomy cepeoBullli; 3) CTBOPEHHSA
NOTYKHOI Ta CTiMKOI apxiTeKTypu Kibep6e3rneKW HaA HallioHAJbHOMY piBHI; 4) coiibHI
3yCUIA ypAay Ta npoMmucaoBocTi. Y Crpaterii BuU3HayeHa KOOpJUHAIiHA pOJib
HarnjioHanbHOTO 1IeHTPY pearyBaHHs, aje He chOpMyJbOBAHO, KA OpraHisamis 41 AKAn
piBeHb (demepasbHUN YU 3eMeJbHUU) MAE MOBHOBAKEHHSA MPUHUMATHU pillleHHA 1010
60poTHOU 3 Kibepkpu3zaMu. Xo4da 3yCcu/isg B 60poTb6i 3 Kibep3arpo3aMu HiMeIbKHUX
36pouinux cua (byngecBepy) Bu3HaHi; B TekcTi CTparerili HeMae K0OJHOI KOHKpeTHOI
3raiKy oA0 060MiHy iHpOpMaLi€ Y¥ TO BAKOPUCTAHHA PO3BiAJdHNUX, HE 0O0r0OBOPHETHCA
NUTAHHA [P0 MOXJIMBICTb BKJIKOYEeHHA byHiecBepy 10 HanioHanbHOro LeHTpy pearyBaHHsa
yn HanionanbHoOl pagu 3 Kibep6e3neku. 3arasom CTpaTeria 3ocepea)KeHa Ha CHiBHparii
ypAAy Ta IPUBATHOI'O CEKTOPY Td BUKOPUCTOBYE HEBIMCbKOBUM MiAXIJ,.

TakuM YMHOM, IPOTATCOM TPbOX OCTAHHIX AecaTuaiTh Peaepanbuuit ypas HimeuunHu
ctBopuB PegepasnbHe BigoMcTBO 3 iHdopManiiHoi O6e3nexku (BSI), Bu3HauuB Horo
NOBHOBAXEHHA, a TaKOX poJyb 1 chepu AidAbHOCTI, 0OMEXUBIIK Aiana3zoH HOro
BiZioBiganbHOCTI iHPOpMAIiHHOKW IHPPACTPYKTYypow. Y Mipy TOro, ik CycCHiJIbCTBO
CTaBaJI0 BCe OibI OUU(PPOBAHUM | MalKe KOMXeH daClIeKT XUTTH CYCHiJIbCTBA TAK YU
iHaKIlle MOYMHAB 3a/JeXaTH BiJ MUPPOBUX TEXHOJOTIH, Aianma3oH BiAMOBIAANBHOCTI Ta
3axucty BSI po3muproBasca. Jlpyruii eTan HiMelbKOi cTpaTeril Kibep6e3neku po3mupyB
chepy 6e3neKH Bif ypaay Ta BilCbKOBUX A0 UBiIBbHOI chepu [5]. HapeluTi, Ha cyyacHOMy
(TpeTboMy) eTami oHoBseHa Bepcia Ctpaterii ki6epb6e3neku Himewunnu 2016 poky
3po06uaa AKILEHT HA KOMIJIEKCHOMY NiAx0/i A0 3MinHeHHA [T-cucTeM, 06’ JHaHHI 3yCcUJib
Ta NOIIMPEHH] ChiBnpali Ha Hali0Ha/JbHOMY Ta MI>KHAapOJHOMY piBHAX, 6a:KaHHI CTBOPUTHU
YUCJAEeHHI JepKaBHO-TpuBaTHI mnaptHepctBa [6]. Crpareris KiGep6e3neku BU3HAE
roTOBHICTb HiMe44rHHU B3ATH Ha cebe NPOBIJHY poJib Y KOOPAUHALII 3yCUJIb | CTAHAAPTIB
3 GaraToHalioHaJbHUMU OpradiszainiasmMu. Ajse Kibep6e3amnekoBa crtpareria HimeuuuHu
HaBiTb He pO3IJAJAE MOXJIUBOCTI MPOBEAEHHSA yIepeaKyBajJbHUX HACTyMNaJbHUX
Kibepomnepaniid. MOxKJIUBO, CJ1iJl 04iKyBaTU AKMXOCh HOBUX Bi/IOBiAeN HA Cy4yacCHi BUKJIUKHU
B KibeprnpocTopi Bijg XIX HiMenbkoro KoHrpecy 3 IT-6e3neku, AKui npoge y uuGpoBomy
¢opmari 10-11 TpaBua 2023 p. nig geBizoM «yrdpoBa 6e3neka y CTIMKOMY MallOyTHbOMY».
Ctparerida Kibep6e3neku HimeuunHu npoiiia Tpu 4iTKi eTanu TpaHcdopmalil; KOHUenisa
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Kibepbe3nekyd Npoulia max Bif, 6a30BOro po3yMmiHHA Ge3neKdW MPUBATHOI 0co06U A0
NUTaHb 6e3MeKu Ha JepKaBHOMY pPiBHI, AKi 30600B’A3YHOTh YpAA 0 CTBOPEHHSA NOCUIEHUX
060pPOHHMUX i HACTYMANbHUX KiGep- Ta iHGopMaLiHHUX IHCTUTYIIiA TA TEXHOJOTIH.
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