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ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ АНОНІМНОСТІ 
В ПРОЦЕСІ РОЗВІДКИ 
З ВІДКРИТИХ ДЖЕРЕЛ

Перехід українського суспільства у інформаційну епоху 
обумовив як зміну існуючих механізмів захисту національних 
інтересів та реалізації політики державної безпеки, так і за-
провадження нових механізмів, зокрема – підходів, форм, ін-
струментів обробки великих масивів інформації як у цивіль-
ній, так і у військовій сферах. Особливим інструментом робо-
ти з інформації, який проявив себе у військовій розвідці, а зго-
дом набув поширення у цивільній сфері, є діяльність по отри-
манню розвідувальної інформації з відкритих, що набуває де-
далі більшого значення, в тому числі – у процесі тотальної 
комп’ютеризації бізнесу, промисловості, державного управ-
ління, транспарентності всіх сфер життя у глобальній інфор-
маційній мережі Інтернет [1, с. 202–203].

ОSІNТ (Ореn Source INTelligence, англ. – «розвідка з відкри-
тих джерел») – комплекс заходів, інструментів і методів для 
отримання та аналізу інформації з загальнодоступних дже-
рел щодо певних осіб або організацій, неформальних груп, а 
також фактів, подій чи процесів. OSINT як відокремлена прак-
тика зародилася в США у 40-х роках минулого століття разом 
із заснуванням Служби моніторингу закордонних трансляцій. 
Її співробітники записували та аналізували мовлення закор-
донних радіостанцій, а отримані дані передавали у вигляді зві-
тів військовим та розвідувальним органам. Фахівці ЦРУ та Пен-
тагону в роки «холодної війни» отримували 70–90 % даних з 
відкритих джерел і лише 10–30 % – з агентурних. До появи 
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Інтернету OSINT здебільшого базувалась на дослідженні дру-
кованих ЗМІ, теле- і радіопередач, різноманітних документів 
та звітів, наукових статей, винаходів, фотоматеріалів тощо [2].

Сьогодні розвідка на основі відкритих джерел успішно ви-
користовується не тільки органами безпеки та оборони про-
відних країн світу, а й комерційними компаніями. Виділяють 
низку відкритих джерел OSINT:

1) засоби масової інформації: всесвітнє телебачення, газе-
ти й журнали в друкованому, і не тільки, вигляді, радіо. Такий 
вміст ідентифікує себе як журналістика. Новинні засоби масо-
вої інформації (ЗМІ) включають у себе сайти, «агрегатори» но-
вин, містять також зміст, вироблений державою, за умови його 
умисно влаштованого просування ЗМІ;

2) мережа Інтернет: найбільш широка й легкодоступ-
на категорія, що включає соціальні мережі Twitter, Facebook, 
Instagram та ін., YouTube, блоги користувачів, що містять віде-
оматеріали й інші медіа матеріали;

3) публічні урядові (державні) дані: представлені онлайн 
чи в друкованому вигляді матеріали прес-конференцій, бю-
джетні й урядові звіти, промови;

4) академічні публікації: наукові журнали, дисертації, 
наукові роботи, тези, матеріали симпозіумів і професійних 
асоціацій; 

5) дані комерційного характеру: бази даних, різноманітні 
комерційні медіа файли, фінансові оцінки і т.п.;

6) «сіра» література: огляди ринків, дискусійні й робочі 
документи, науково-технічні звіти, звіти про відрядження, 
неофіційні урядові матеріали, препринти й інше;

Однак використання OSINT пов’язане з певними пробле-
мами, однією з яких є проблема анонімності користувача, що 
здійснює заходи OSINT. У багатьох випадках користувачі за-
лишають особисту інформацію про себе в Інтернеті, що може 
бути використано для їх ідентифікації та відстеження. Це може 
призвести до порушення конфіденційності та безпеки корис-
тувачів, а також до їх переслідування та маніпуляцій. 

Розглянемо основні вектори атак на анонімність користу-
вача під час заходів OSINT, які можна розділити на дві основні 
категорії:

1. Атаки, що ґрунтуються на помилках користува-
ча (атаки, що використовують помилки, які користувачі 
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роблять, коли вони залишають особисту інформацію про себе 
в Інтернеті):

– найпоширенішим вектором атаки є присутність особис-
тої інформації в Інтернеті, що буде використано для ідентифі-
кації та відстеження користувача;

– використання одних і тих самих імен користувачів і па-
ролів на різних веб-сайтах;

– кликання на підозрілі посилання, що можуть містити 
шкідливе програмне забезпечення, яке може відстежувати ко-
ристувача в Інтернеті;

– розкриття особистої інформації в соціальних мережах, 
наприклад ім’я, дата народження, місце проживання та кон-
тактна інформація, що буде використано для ідентифікації та 
відстеження користувача;

– розміщення інформації в коментарях, що може бути де-
анонімізована за допомогою семантичного аналізу;

– використання слабких паролів;
– використання незахищеного Wi-Fi, що може бути вико-

ристаний для перехоплення даних користувача, включаючи 
його особисту інформацію;

– використання пристроїв ненадійного, неавтентичного 
походження, яке може містити програмне забезпечення, що 
виконує функції збору інформації про користувача.

2. Атаки, що ґрунтуються на технологіях:
– використання інструментів для відстеження користува-

ча по артефактах програмно-апаратних засобів організації до-
ступу до мереж;

– аналіз веб-ресурсів, профілювання використання;
– використання соціальної інженерії.
Фактично всі програмні та програмно-апаратні артефак-

ти можуть компрометувати користувача в мережах передачі 
даних. Загальні вектори атак в цьому випадку базуються на 
ідентифікації: IP адреси, DNS запитів, будь-яких телекомуні-
каційних пристроїв з протоколами RFID/Wi-Fi/Lora/Bluetooth 
та інші радіоінтерфейси., включаючи зловмисні точки досту-
пу до Wi-Fi, IMEI, IMSI наряду з Ethernet/Bluetooth MAC адре-
сами, USB HID пристрої з можливістю логування інформації 
щодо приладу-хоста, CPU, сервіси телеметрії операційних сис-
тем та додатків, метадані, в тому числі геолокація [3].
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Разом з тим, користь зібраної інформації за допомогою 
OSINT значно перевищує негативні сторони цього методу. 
Загальною практикою забезпечення анонімності є викорис-
тання віртуальних машин з підготовленим системним про-
грамним забезпеченням на базі ОС Linux. Це дозволяє встано-
вити та використовувати засоби для подальшої анонімізації 
сесій в Інтернеті та сприяти роботі фахівця з розвідки по від-
критих джерелах. 
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