
8. Мілаш В.С. До питання про об’єкт договору про надання 
послуг// Вісник господарського судочинства. - 2008. - № 4. - 
С. 72-77.

9. Цивільне право України: підруч. у 2 т. - Т. 2 / В.І. Борисова 
(кер. авт. кол.), Л.М. Баранова, І.В. Жилінкова та ін. К. : Вентурі, 
2004. - 380 с.

10. Державний класифікатор продукції та послуг ДК 016:2010: наказ 
від 11.10.2010 № 457. URL: 

.
https://zakon.rada.gov.ua/rada/show/v457a609- 

10#Text

АКТУАЛЬНІ ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ 
ШФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

ЯФОНКШ А. О.
кандидат юридичних наук, доцент, 

доцент кафедри військової підготовки 
Університет державної фіскальної служби України
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Університет державної фіскальної служби України

Забезпечення інформаційної безпеки держави була, є та залиша­
ється одним з пріоритетних напрямків забезпечення національної без­
пеки України.

Про важливість забезпечення інформаційної безпеки свідчить той 
факт, що цьому питанню була присвячена величезна кількість так 
званих «круглих столів», проведені диспути, обговорення, науково- 
практичні та практичні семінари різного рівня, наукові дослідження 
вітчизняних та зарубіжних вчених та практиків, прийнята певна кіль­
кість нормативно-правових та законодавчих актів.

Необхідно зазначити, що Інформаційна безпека має велике значення 
у забезпеченні життєво важливих інтересів держави та суспільства. Це 
обумовлено розвитком сучасних інформаційних технологій, засобів 
передачі інформації та зростанням величезного впливу інформаційної 
сфери на життя громадян та суспільства в цілому.

Слід зауважити, що правове забезпечення інформаційної безпеки 
України створюється сукупністю системи правового регулювання забез­
печення інформаційної безпеки та процесу формування цієї системи: 
Конституцією України, законами України, Стратегією національної
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безпеки України, а також міжнародними договорами, згода на обов’яз­
ковість яких надана Верховною Радою України.

Проблемам забезпечення інформаційної безпеки також присвячені 
наукові праці зарубіжних та вітчизняних вчених, таких, як: М. Зубок, 
М. Коваль, Б. Кормич, Н. Литвин, А. Новицький, Н. Новицька, Е. Ряб- 
ченко, О. Тильчик, А. Яфонкін та інші.

Вказані автори проаналізували поняття «інформаційна безпека», 
«інформаційні війни», дослідили класифікацію інформаційної безпеки, 
зробили певні теоретичні пропозиції для забезпечення інформаційної 
безпеки держави. Однак, залишаються поза увагою системного аналізу 
окремі питання забезпечення інформаційної безпеки держави в особ­
ливий період.

В Доктрині інформаційної безпеки України (надалі Доктрина), яка 
була рішенням Ради національної безпеки і оборони України від 
29 грудня 2016 року «Про Доктрину інформаційної безпеки України» та 
затверджена Указом Президента України від 25 лютого 2017 року 
№47/2017, визначені національні інтереси України в інформаційній 
сфері, загрози їх реалізації, напрями і пріоритети державної політики в 
інформаційній сфері.

В доктрині визначені актуальні загрози національним інтересам та 
національній безпеці України в інформаційній сфері, якими є:

- здійснення спеціальних інформаційних операцій, спрямованих на 
підрив обороноздатності, деморалізацію особового складу Збройних 
Сил України та інших військових формувань, провокування екстре­
містських проявів, підживлення панічних настроїв, загострення і деста­
білізацію суспільно-політичної та соціально-економічної ситуації, 
розпалювання міжетнічних і міжконфесійних конфліктів в Україні;

- проведення державою-агресором спеціальних інформаційних 
операцій в інших державах з метою створення негативного іміджу 
України у світі;

- інформаційна експансія держави-агресора та контрольованих нею 
структур, зокрема шляхом розширення власної інформаційної інфра­
структури на території України та в інших державах;

- інформаційне домінування держави-агресора на тимчасово окупо­
ваних територіях;

- недостатня розвиненість національної інформаційної інфраструк­
тури, що обмежує можливості України ефективно протидіяти інформа­
ційній агресії та проактивно діяти в інформаційній сфері для реалізації 
національних інтересів України;

- неефективність державної інформаційної політики, недосконалість 
законодавства стосовно регулювання суспільних відносин в інфор-
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маційній сфері, невизначеність стратегічного наративу, недостатній 
рівень медіа-культури суспільства;

- поширення закликів до радикальних дій, пропаганда ізоляціо­
ністських та автономістських концепцій співіснування регіонів в 
Україні [1].

В Доктрині також визначені пріоритети державної політики в 
забезпеченні інформаційної безпеки, аналіз яких дає нам змогу дійти 
висновку, що для втілення в життя, запропонованих шляхів забезпечення 
безпеки в інформаційній сфері, необхідні великі матеріальні вкладення, 
яких, на жаль, в бюджеті передбачено в недостатньому розмірі [2]. Тому, 
на нашу думку, ця Доктрина має декларативний характер.

Особливу увагу слід приділити п. 2 Доктрини «щодо забезпечення 
захисту і розвитку інформаційного простору України, а також консти­
туційного права громадян на інформацію», в якому містяться поло­
ження щодо: розвитку правових інструментів захисту прав людини і 
громадянина на вільний доступ до інформації, її поширення, оброб­
лення, зберігання та захист; комплексної підтримки розвитку меха­
нізмів саморегуляції засобів масової інформації на засадах соціальної 
відповідальності; підвищення медіа-грамотності суспільства, сприяння 
підготовці професійних кадрів для медіа-сфери з високим рівнем 
компетентності; удосконалення законодавчого регулювання інфор­
маційної сфери відповідно до актуальних загроз національній безпеці; 
задоволення потреб населення тимчасово окупованих територій в 
об’єктивній, оперативній і достовірній інформації [1], які, в цілому, 
відповідають конституційним засадам з прав людини.

Однак, вже у травні той самий Президент видає Указ за номером 
№ 133/2017 про введення проти ряду фізичних і юридичних осіб 
персональних економічних санкцій та інших обмежувальних заходів, 
який набув чинності 17 травня 2017 року. Цим Указом були введені, 
поряд з іншими заборонами, санкції щодо російських компаній інтернет - 
і медіагалузі, таких як Mail.ru Group, «Яндекс», «ВКонтакте» і 
«Одноклассники» [3], та російських телеканалів. Треба констатувати, що 
українська влада мало зробила для того, щоб роз’яснити населенню, яку 
загрозу становлять ці ресурси [4]. Відповідно, майже половина населення 
держави була позбавлена конституційного права на інформацію.

Враховуючи те, що в сучасних умовах високих інформаційних 
технологій заборонити щось в Інтернеті повністю неможливо, як би 
цього хтось не хотів, кількість користувачів зазначеними соціальними 
мережами не зменшилась. Використання обхідних шляхів подолання 
заборони користування вищевказаними соцмережами надало мож­
ливість населенню і далі продовжувати ними користуватися.
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На нашу думку, з метою виявлення загроз національній безпеці 
України в інформаційній сфері необхідно проводити постійний моніто­
ринг засобів масової інформації та загальнодоступних ресурсів вітчиз­
няного сегмента мережі Інтернет з метою виявлення інформації, 
поширення якої заборонено в Україні. Особливу увагу слід приділити 
обігу інформації в заборонених соціальних мережах; розробити та 
впровадити єдині стандарти підготовки фахівців у сфері захисту 
інформаційного простору держави та втілити в життя механізми 
реалізації забезпечення інформаційної безпеки, які визначені Докт­
риною. Однак, усі ці заходи не будуть мати ефективного результату без 
належного державного фінансування.

Вважаємо вкрай важливим питанням удосконалення вітчизняного 
законодавства у інформаційні сфері та механізмів її реалізації. Для 
цього, на нашу думку, при прийнятті правових положень необхідно 
враховувати теоретико-прикладні та науково-обгрунтованІ теорії забез­
печення інформаційної безпеки вітчизняних та зарубіжних вчених та 
досвід передових зарубіжних країн

Таким чином, забезпечення інформаційної безпеки держави, як 
складової національної безпеки, потребує створення системи протидії 
інформаційним загрозам і захисту інформаційного простору, інфор­
маційної інфраструктури, інформаційних ресурсів України, як елементу 
протистояння агресії в інформаційній сфері.
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