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Сіренко Оксана,
професор кафедри кримінального процесу 

та криміналістики Університету державної 
фіскальної служби України, 

кандидат юридичних наук, доцент 

ОКРЕМІ ПИТАННЯ РОЗСЛІДУВАННЯ КІБЕРЗЛОЧИНІВ ТА 
ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ БЕЗПЕКИ

Злочинність, яка є невід’ємною частиною нашого суспіль-
ства, набуває віртуальних форм і на сьогоднішній день ми спо-
стерігаємо значне розповсюдження комп’ютерних злочинів, 
що в першу чергу, пов’язано із стрімким розвитком новітніх ін-
формаційних технологій.

Закон України «Про національну безпеку України» визна-
чає основи та принципи національної безпеки і оборони, цілі 
та основні засади державної політики, що гарантуватимуть 
суспільству і кожному громадянину захист від загроз1. При 
цьому йде мова і про стратегію кібербезпеки України.

Указом Президента України від 15.03.2016 року затвер-
джено Стратегію кібербезпеки України (далі – Стратегія), ме-
тою якої є створення умов для безпечного функціонування кі-
берпростору, його використання в інтересах особи, суспільства 
і держави.

Відповідно до Стратегії, національна система кібербез-
пеки має насамперед забезпечити взаємодію з питань кібер-
безпеки державних органів, органів місцевого самоврядуван-
ня, військових формувань, правоохоронних органів, наукових 
установ, навчальних закладів, громадських об’єднань, а також 
підприємств, установ та організацій незалежно від форми 
власності, які провадять діяльність у сфері електронних ко-
мунікацій, захисту інформації та/або є власниками (розпоряд-

1 Про національну безпеку : Закон України. URL: http://zakon.rada.gov.ua/
laws/show/2469-19
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никами) об’єктів критичної інформаційної інфраструктури… 
Основу національної системи кібербезпеки становитимуть 
Міністерство оборони України, Державна служба спеціального 
зв’язку та захисту інформації України, Служба безпеки України, 
Національна поліція України, Національний банк України, роз-
відувальні органи, на які мають бути покладені в установле-
ному порядку такі основні завдання: на Національну поліцію 
України – забезпечення захисту прав і свобод людини та гро-
мадянина, інтересів суспільства і держави від злочинних пося-
гань у кіберпросторі; запобігання, виявлення, припинення та 
розкриття кіберзлочинів; підвищення поінформованості гро-
мадян про безпеку в кіберпросторі1.

Ще у грудні 2011 р. в Україні створено Департамент по 
боротьбі з кіберзлочинністю МВС України. Даний підрозділ 
покликаний володіти не лише знаннями правових аспектів, 
законодавчих норм, які стосуються комп’ютерних злочинів (кі-
берзлочини), але й володіти інформаційними технологіями та 
бути в курсі останніх розробок у сфері IT-індустрії.

Кіберзлочини мають свої характерні риси серед яких виді-
ляють наступні:

1) міжнародний характер злочину (виходить за рамки кор-
дону однієї держави);

2) труднощі у визначенні «місцезнаходження злочину»;
3) слабкість зв’язку між ланками в системі доказів;
4) неможливість спостерігати і фіксувати докази візуально; 
5) широке використання злочинцями засобів цифрованої 

інформації2.
Одним з ефективних засобів у розслідуванні кіберзлочи-

нів є експертиза комп’ютерної техніки та програмних продук-
тів. Для створення доказової бази за кримінальним провад-
женням, пов’язаними з інформаційними технологіями в Укра-
їні активно розвивається судова комп’ютерно-технічна екс-

1 Про рішення Ради національної безпеки і оборони України від 27 січня 
2016 року «Про Стратегію кібербезпеки України» :Указ Президента України. 
URL: http://zakon.rada.gov.ua/laws/show/96/2016

2 Голубєв В.О. Компютерна злочинність. Юридичний вісник України. 2012. 
№ 6 (9). С. 1–4.
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пертиза, яка є самостійним родом експертизи і відноситься до 
класу інженерно-технічних експертиз. 

Експертиза комп’ютерної техніки і програмних продуктів 
призначається у випадках, коли необхідно встановити фактич-
ні данні, що мають значення для кримінального провадження і 
пов’язанні із застосуванням комп’ютерної техніки, та вчиненні за 
її допомогою певні дії, які встановлюються на основі спеціальних 
знань у галузях обчислювальної техніки та програмування.

Вона передбачає три самостійних експертних підвиди.
Експертиза комп’ютерної техніки встановлює факти й об-

ставини, що мають значення у справі і пов’язанні із закономір-
ностями функціонування та експлуатації комп’ютерної систе-
ми. Основними задачами цього підвиду експертизи є встанов-
лення комплектації, технічного стану та функціональних мож-
ливостей комп’ютерної системи.

Експертиза програмних продуктів встановлює факти й 
обставини, пов’язані із закономірностями розробки та викори-
стання програмних продуктів комп’ютерної системи. Задачею 
цього підвиду експертизи є визначення функціонального при-
значення, технічних параметрів, вимог, алгоритму, структури, 
стану та особливостей програмного забезпечення.

Інформаційно-комп’ютерна експертиза встановлює факти й 
обставини, пов’язані із закономірностями створення, обробки та 
збереження інформації на комп’ютерних носіях. Її задачею є по-
шук, виявлення, відтворення і технічний аналіз інформації, ство-
реної користувачем чи програмами в комп’ютерній системі1.

На думку науковців, використання спеціальних знань 
шляхом залучення спеціаліста чи експерта значно підвищить 
результативність та полегшить роботу слідчого під час розслі-
дування кіберзлочинів2.

1 Експертизи у судочинстві України: роз’яснення, законодавство, практи-
ка / за заг. ред. В.Г. Гончаренко та І.В. Гора. Київ : Юрінком Інтер, 2015. 509 с.

2 Линник О.В. Використання спеціальних знань під час розслідування 
кіберзлочинів Сучасні тенденції розвитку криміналістики та кримінального 
процесу: тези доп. міжнар. наук.-практ. конф. до 100-річчя від дня народження 
проф. М.В.Салтевського (м. Харків, 8 лист.2017 р.) / МВС України, Харків. нац. 
ун-т внутр. справ. Харків, 2017. С. 116 – 118.
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Специфіка проведення судової комп’ютерно-технічної 
експертизи формує нові можливості розвитку державної полі-
тики в сфері забезпечення інформаційної безпеки, протидії кі-
берзлочинності.

Науково-технічний прогрес не стоїть на місці, розширю-
ється діапазон застосування інформаційних технологій в різ-
них сферах життя, що в свою чергу породжує все нові види 
кримінальних правопорушень, і саме тому існує потреба в 
розробці нових методик судової комп’ютерно-технічної екс-
пертизи як засобу підвищення ефективності розслідування кі-
берзлочинів. 


